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El Instituto de Investigacion en Informatica LIDI hainves-
tigado en el campo de e-government desde el afio 2003.
En particular, latematica de voto electrénico ha dado ori-
gen a transferencia de tecnologia a distintas entidades
publicas y privadas.

Un sistema de voto electrénico, utiliza TICs (Tecnologias
de la Informacién y la Comunicacién) para realizar el pro-
ceso de votacion, permitiendo sencillez y rapidez en el
recuento. Los requisitos basicos son: que sélo puedan
votar los electores del padrén; que no se pueda votar por
otro o mas de unavez; que el voto sea secreto y no se pue-
da identificar quien lo emitio; permitir el voto en blanco.
El software desarrollado para voto electrénico debe
ser auditable para lo cual las caracteristicas de cédigo
abierto, sobre un sistema operativo de software libre y
con firma digital ayudan a la confiabilidad.

Existen muchas implementaciones de ayuda al proceso
de votacion, algunas parciales que apuntan a distintas
fases del proceso y otras que resuelven todas las activi-
dades necesarias al momento de realizar una eleccion.
A estas ultimas llamamos Voto Electronico.

Una vez habilitado el comicio por la Junta Electoral/Me-
sas de Autoridades, el proceso de sufragio comienza
con la identificacién del elector, continda con la registra-
cién del sufragio y finaliza con el recuento de votos.

El Voto Electrénico puede ser presencial o remoto.
Voto electronico presencial

¢ Una de las soluciones mas integrales para la registra-
cioén del sufragio, es la urna electrénica, un dispositivo

que permite al elector visualizar las opciones de voto a
través de una pantalla tactil, verificar su eleccién con el
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voto impreso que se muestra en una ventanay confirmar
el mismo para actualizar los contadores de votacion y
deslizar automaticamente el voto en una urna alojada en
el “cajero/kiosco”. Estos sistemas son llamados Siste-
mas de Registro Electrénico Directo (DRE) (existen expe-
riencias en Brasil, India, Venezuela, EEUU).

Las ventajas de la urna electronica descripta son:

Las opciones de votacion estan siempre presen-
tes con igualdad de oportunidades (no hay robo de bole-
tas y en votaciones que lo ameritan pueden presentarse
en distintos idiomas).

El elector puede “cancelar” el voto impreso (se
imprime una leyenda, no se actualizan los contadores, el
voto —de mayor tamano- cae en la urna, el elector puede
volver a votar en las condiciones que se reglamenten).

El elector no manipula el voto.

Hay resguardo papel de los votos emitidos.

No hay trazabilidad del voto (la trazabilidad es la
asociacion del voto con su emisor).

La urna es una unidad independiente que se ha-
bilita ante la identificacion de un elector y se deshabilita
una vez finalizada la impresién del voto.

Es un mecanismo flexible que puede adaptarse

a distintos tipos de elecciones.
Resumiendo, una urna electronica basica consta de
una pantalla tactil, una impresora, una unidad de proce-
samiento de la informacion, medios de almacenamien-
to, una urna de cartén que recibe los votos y una UPS
(UninterruptiblePowerSupply, es una fuente de suminis-
tro eléctrico que posee una bateria con el fin de seguir
dando energia a un dispositivo en el caso de interrup-
cion eléctrica). Adicionalmente un cable de comunica-
cion con la mesa de autoridades donde se identifica al
elector. La urna puede complementarse con auriculares
y teclas braile, lo que permite la votacién de disminuidos
visuales sin asistencia externa.

¢ La identificacién del elector puede realizarse en for-
ma manual, a través de la verificacion de un documento
presentado ante lamesa de autoridades, aunque existen
posibilidades de identificacién a través de huellas dac-
tilares u otro tipo de datos biométricos o credenciales
con coédigos de barra. Este proceso no sélo autentificala
identidad del elector, sino que puede determinar el tipo
de eleccion que puede realizar, de acuerdo a sus carac-
teristicas propias, en elecciones diferenciales. La mesa
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de autoridades mantiene electrénicamente el padrén de
votantes y es la encargada de enviar la habilitacion a la
urna electrénica, para que el elector pueda sufragar. Una
vez terminado el proceso y ante un voto confirmado, en
el padrén electrénico se marca al elector, para garantizar
un solo voto por elector.

¢ El recuento de votos parcial (en cada mesa de vota-
cion) puede ser inmediato, utilizando la misma urna
electronica para realizarlo. La Junta Electoral/Mesa de
Autoridades finaliza la votacién. Puede imprimirse des-
de laurna el parte final de la mesa (“telegrama”), para ser
firmado por las autoridades. Dependiendo de la duracion
de las elecciones, en algunos casos se difiere el recuen-
to parcial para el ultimo dia al finalizar los comicios. En
estos casos es necesario un medio de almacenamiento
que preserve los resultados parciales, con independen-
cia de los obtenidos a lo largo de los dias de votacion.
Respecto al recuento de votos total, debe definirse el
medio de transmision de los resultados parciales: trans-
mision via papel del parte final, transmisién via electré-
nica del parte final digital, entrega de los dispositivos de
almacenamiento de memoria para centralizar el recuen-
to. Es de hacer notar que cualquier medio digital en que
se transmitan los resultados, evita los errores de tipeo
de los resultados parciales.

Como ultima reflexion, cabe reparar en el respaldo papel
del voto, que permite ante cualquier dificultad, corroborar
los resultados tanto del recuento parcial como en el total.

El voto electrénico presencial requiere un séli-
do funcionamiento de la urna electrénica y una
definicion del mecanismo de transmision de los
resultados parciales de cada mesa.

En nuestra experiencia desde 2003, hemos uti-
lizado adaptaciones de la urna electrénica en
las elecciones de alumnos de distintas univer-
sidades (los mismos pueden votar a “Claustro
de estudiantes y Centro de estudiantes” o “Sélo
Centro” de acuerdo a su condicion), incluyendo
alumnos no videntes. Tambien la hemos usado
en elecciones de graduados, de profesores, de
no docentes, en congresos para votacion de las
mejores presentaciones o en eventos para la
eleccion de las mejores propuestas.
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Voto electrénico remoto

Se basa en una aplicaciéon WEB, que puede ser utilizada
por el elector desde cualquier dispositivo conectado a
internet en cualquier lugar del mundo. Todas las transac-
ciones que se realizan, incluyen comunicaciones segu-
ras (al estilo de las comunicaciones bancarias), con uti-
lizacién de protocolos de encriptacion. El servidor donde
se aloja la aplicacion también posee seguridades, para
inhibir accesos dafinos. Una de sus ventajas es que
tiende a maximizar y simplificar la participacion de los
electores. En el mundo hay experiencias en Reino Unido,
Suiza, Canada, EEUU y Francia.

¢ Una vez habilitado el comicio por la Junta Electo-
ral, la aplicacién WEB comienza con la identificacién del
elector. El elector debe pertenecer al padrén de electores
validos definidos por la institucién y con un mail asocia-
do de contacto para efectivizar las comunicaciones. Los
mecanismos pueden ser variados: usuarios y claves, di-

El voto electrénico remoto requiere seguridades

Conexion

Desde 2007 hemos utilizado voto remoto
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Almacenamiento

recciones URL individuales de votacién, tarjetas de coor-
denadas, PIN; es mas, podrian restringirse los puestos
de votacion a dispositivos que capturaran identificacion
biométrica para tener seguridad total de la identidad
del votante. En algunos paises los ciudadanos cuentan
con un Documento de Identidad Electrénico con un chip
RFID(Radio FrequencylDentification, en espafiol identifi-
cacion por radiofrecuencia, es un sistema de almacena-
miento y recuperacion de datos remoto que usa disposi-
tivos denominados etiquetas, tarjetas, transpondedores
o tagsRFID)

¢ La fase de registracion del sufragio permite que el
elector elija sus candidatos y los confirme. En esta ins-
tancia se actualizan los contadores.

¢ Elrecuento de votos se habilita al finalizarse el perio-
do de votacién y lo puede disparar un usuario calificado
(Junta Electoral), desde cualquier dispositivo.

en las comunicaciones entre el servidor y los
dispositivos de votacion, seguridades en la
computadora donde se aloja la aplicacion y los
resultados y disponibilidad de acceso durante
todo el periodo de votacion.

en elecciones de distintas organizaciones
publicas y privadas (unidades de investigacion,
elecciones de alumnos UNLP en sedes
regionales, consejos y cajas profesionales), para
diferentes conformaciones de autoridades.
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Algunas reflexiones:

v Existen soluciones parciales que asisten sélo en
algunas de las etapas del proceso de votacién (como
por ejemplo las boletas electrénicas, que necesitan de
un procesamiento posterior para recontar los votos, uti-
lizadas en Salta o Bs. As.) o aquellas que pueden ser
susceptibles de observaciones (si los votos son mani-
pulados por el elector, pueden aparecer inconsistencias
entre los resultados electrénicos y los depositados en la
urna, generando la figura de votos anulados).

Vv El voto electrénico propone una solucién inte-
gral al proceso de votacidn, permitiendo sencillez y rapi-
dez al momento del recuento.

v/ La aplicacion de voto electrénico, es una cues-
tion de decision de las autoridades de una institucién y
de la sociedad involucrada. El pais tiene los recursos hu-
manos necesarios para el desarrollo de esta solucion.

v/ Elcosto de fabricacién de las urnas electrénicas
debe valorarse en funcién de la ductilidad para adaptar-
se a distintos modelos de eleccién y el beneficio de no
manejar boletas papel (en cuanto a la disponibilidad de
las mismas y los costos de impresién). También puede
analizarse la reutilizaciéon de las maquinas para otros fi-
nes (terminales de consulta por ejemplo)

v/ Es necesaria una capacitacion exhaustiva para
las autoridades de mesa y los electores que utilizaran
esta tecnologia.

v Deberealizarse una adecuacion dela legislacién
(incluyendo aspectos como los de reglamentar el orden
en que apareceran las distintas listas o la presentacion
del voto en blanco o la definicion de votos impugnados o
anulados, entre otros).

v El software desarrollado para el sistema, debe
ser susceptible de fiscalizacion @
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Existe un problema cultural, de conocimiento
y confianza en la tecnologia, que se superara
con el tiempo.

Es la misma situacién que la bancarizacion
utilizando cajeros o los muiltiples servicios
web, incluyendo el comercio electronico que
crecen a medida que el usuario comprende
mejor la tecnologia y sus ventajas.




