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Abstract. Sea un software mínimamente vulnerable aquel que no reit­
era vulnerabilidades conocidas. Evitar reiterar vulnerabilidades conoci­
das en el desarrollo de software es un excelente punto de partida para 
disponer de un ciberespacio más seguro. El número de vulnerabilidades 
descubiertas y solucionadas expresa la superficie de ataque digital de un 
sistema. Pero el comportamiento dinámico temporal del registro de vul­
nerabilidades que muestran ciertos Content Management Systems (CMS) 
no generan la confianza asociada a la solución de las vulnerabilidades 
descubiertas. En este trabajo proponemos un método para identificar y 
minimizar la reiteración de vulnerabilidades conocidas en un proyecto de 
software, utilizando el antipatrón de vulnerabilidades y partiendo de los 
componentes de la arquitectura del CMS utilizado.
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1 Introducción

1.1 Motivación

Las vulnerabilidades cuantifican la superficie de ataque digital de un sistema. En 
particular el stack de componentes expuestos a una red pública o dentro de una 
red privada compleja incluyen en su versión mínima: firmware, sistema operativo, 
frameworks varios y múltiples aplicaciones con sus propias arquitecturas. Todos 
ellos tienen vulnerabilidades conocidas y registradas en bases de datos como CVE 
[1]. Dichas vulnerabilidades constituyen una información útil en la construcción 
de nuevas aplicaciones de software en la medida en que no se reiteren. Sentido 
comuón que no tiene su correlato en la realidad y las vulnerabilidades conocidas 
se reiteran en nuevos sistemas todo el tiempo.

¿Cómo es posible que esto ocurra? Si bien los modelos de proceso de construcción 
 de software tienen una madurez que aportan técnicas para minimizar el
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problema, por ejemplo la construcción de modelos de amenazas [7]; es frecuente 
que las herramientas utilizadas y urgencias de entregar funcionalidad conduzcan 
el desarrollo en la dirección de practicas que repiten vulnerabilidades conoci­
das. Mas la falta de formacion formal en aspectos de ciberseguridad conducen a 
una escasa conciencia de las consecuencias de repetir fallas conocidas. Cuando 
se construye software utilizando Content Management Systems (CMS) los 10 
principales frameworks representan mós del 86% del market share, con un 65,1% 
de WordPress [2]. Cuando se utiliza este framework, existe una exposición a la 
historia de sus vulnerabilidades. En la Figura 1 se muestra la evolución de la 
superficie de ataque de los principales CMS del mercado, con ano en abcisas y 
vulnerabilidades descubiertas en ordenadas. Una curva llama la atención, la de 
WordPress. Sumado a su popularidad no es de extranar que conduce a usuarios 
expuestos.

Fig. 1. Cantidad de vulnerabilidades de los principales CMS.

1.2 Antipatrón de vulnerabilidades

Las vulnerabilidades conocidas se registran desde finales del siglo XX en CVE. Y 
sea una vulnerabilidad de día cero o conocida, se trata de un resultado indeseable 
que genera decididamente consecuencias negativas para los usuarios. Esto es un 
antipatron [9] [10]. Documentar vulnerabilidades como vulnerability antipattern 
(VAP) permite traducir conocimiento del dominio de la ciberseguridad [7] al 
de la ingenieróa de software [8] y dependiendo de los autores, la documentacióon 
contiene desde una plantilla estaóndar hasta recomendaciones en tóerminos de 
acciones para las etapas de requerimientos, diseno e implementación [11] que 
guóan al desarrollador en la direccioón de un software seguro.
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2 Contribución

En el contexto de una propuesta de Doctorado en Informática de la Facultad 
de Informática de la UNLP investigamos estos aspectos para contribuir con un 
mátodo para identificar y minimizar la reiteracián de vulnerabilidades conocidas 
de aplicacián directa a proyectos de software que utilicen WordPress. En la 
Figura 2 se esquematiza el método y a continuación se lo describe.

Fig.2. Método propuesto.

El primer objetivo del trabajo es documentar los antipatrones de vulner­
abilidades de WordPress. Atacamos el problema desde los componentes de su 
arquitectura: kernel, plug-in y themes y con informacián de fuentes como CWE 
[3], CAPEC [4], SP [13], SFP [12] y STRIDE [7].

A partir de los componentes de la arquitectura del sistema el máetodo propone 
identificar vulnerabilidades conocidas desde CVE y recuperar los antipatrones 
de vulnerabilidad asociados, a partir de CWE, para proponer acciones sobre las 
etapas de requerimientos (R), diseno (D) e implementacián (I) que minimicen la 
posibilidad de reiterarlas. Esto incluye el upgrade del componente y un indicador 
de copromiso (IC). A continuacion se definen los requerimientos del metodo:

1. Diponibilidad de antipatrones de vulnerabilidades de la arquitectura a eval­
uar.

2. La informaciáon de entrada son los componentes de una arquitectura. Caso 
WordPress: kernel (K), plugin (P) y themes (T).
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3. Debe identificar vulnerabilidades conocidas y recomendar acciones desti­
nadas al programador.

4. Debe aportar trazabilidad de las acciones que recomienda sobre el SDLC.
5. Debe ser un proceso automatizado que para WordPress es UmPlugin.
6. Deseable generar índice de compromiso (IC), similar a propuesto en CVSS[5].

3 Conclusiones

El VAP como fuente de información es una representación del conocimiento del 
dominio de la ciberseguridad [7] contenido en la documentacion de vulnerabili­
dades conocidas referidas a una arquitectura particular. Esta informacion tiene 
el potencial para evitar fallas que han sido documentadas. En la arquitectura 
de un sistema como WordPress, encontramos los componentes que han presen­
tado las fallas y deben ser actualizados o al menos mejorar su utilizacion. Un 
metodo automatizado, como parte de la arquitectura, puede asistir al ingeniero 
de software [8] sobre acciones para minimizar la reiteracion de vulnerabilidades 
conocidas extensamente documentadas, actuando sobre cada una de las eta­
pas del SDLC. Esto garantiza trazabilidad y un tratamiento de la seguridad 
en terminos de requerimiento funcional. Por ultimo, contar con una síntesis del 
nivel de exposicion de un sistema, en terminos de un indicador de compromiso, 
facilita la comparacion entre proyectos similares y priorizacion de decisiones a 
fin de minimizar riesgos de exposicion.
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