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Resumen

Muchos de los dispositivos para monitoreo de video, actualmente disponibles en el mercado,
cuentan con herramientas automaticas, para alertar ante eventos o posibles amenazas, entre las

cuales se incluye software de visidon por computadora.

En este trabajo, se evaluara las caracteristicas y desempefio de una camara de vigilancia de
bajo costo que posee entre sus funciones la deteccién de movimiento en video. Se propone, para
mejorar sus prestaciones generales, la utilizacion de una capa adicional de software que interactla con
el hardware y software provisto por el sistema comercial. El sistema implementado permite recibir las
alertas enviadas por la cadmara en una aplicacion de mensajeria instantanea, asi como también la

activacion y desactivacién de las alertas.

Por otra parte, se introducen la deteccién de movimiento en video y deteccién de personas en
imagenes. Se estudiaron algoritmos para la deteccion de movimiento, profundizando en la técnica de
sustraccién de fondo, la cual es ampliamente utilizada en camaras de seguridad y vigilancia. También,
se estudiaron algoritmos para la deteccidon de personas en imagenes, describiendo el método de
histogramas de gradientes orientados. Se implementé una versidon de este algoritmo utilizando la
libreria OpenCV. Este algoritmo, se incorporo al sistema implementado, para mejorar las prestacion de
la camara comercial, de tal manera que al recibir una imagen se pueda analizar y en caso de detectar
personas se aumente la imagen original encuadrando las personas detectadas y aumentado la

semantica del alerta enviada a la aplicacion de mensajeria instantanea.
Por ultimo, se realizaron diferentes pruebas con el objetivo de:

e Medir la eficacia del sistema de deteccién de movimiento provisto por el sistema
comercial.

e Medir la exactitud y precision del algoritmo de deteccidon de personas implementado.

e Evaluar la usabilidad de los nuevos medios para activar el sistema de alarmas y recibir
las notificaciones.

Los logros obtenidos fueron:

e Una mejora en la usabilidad general del sistema de vigilancia.

e Una mejor clasificacion de las alertas enviadas por el sistema comercial.

Palabras clave: Servicios en la nube (Cloud services), Aplicaciones Web, Telegram Bots, Deteccion de
movimiento, Videovigilancia, Deteccién de personas, Visién por computadora, Sistemas de vigilancia,

Seguridad
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Capitulo 1 - Introduccidn

1.1 Motivacion

El monitoreo y control de diferentes areas, tales como lugares publicos, bancos, centros
comerciales, comercios, aeropuertos e incluso viviendas por medio de sistemas de seguridad; se ha
vuelto una necesidad en estos tiempos. Existen diversos dispositivos para el control de seguridad como
por ejemplo camaras de video, alarmas y sensores de movimiento. En general, los sistemas de
seguridad se componen de dispositivos de hardware y la interaccion de personas fisicas, que los
controlan, supervisan y actiian ante alguna potencial amenaza. Con los avances tecnoldgicos en el area
de seguridad y la disponibilidad de hardware de bajo costo, la utilizacién de este tipo de dispositivos ha
dejado de ser propiedad exclusiva de grandes corporaciones, bancos, terminales aéreas o instituciones
gubernamentales, para convertirse en algo de uso habitual en hogares y pequefios comercios. Hoy en
dia es comun que una vivienda cuente con camaras de seguridad, alarmas y sensores para detectar y

disuadir potenciales actividades criminales que atenten contra la propiedad privada.

En particular, los sistemas de vigilancia a través de cdmaras de video, son Utiles para detectar
actividades criminales, en aeropuertos, centros comerciales y estacionamientos entre otros. Por este
motivo, estan en constante desarrollo, siendo uno de los principales objetivos, contar con sistemas de
vigilancia automatizados que necesiten poca interaccion humana para su funcionamiento y deteccion
de potenciales amenazas. En general, la instalacion de camaras de seguridad, no implica un gran gasto
econdmico, pero si la contratacion de personas que puedan monitorear esas camaras durante las 24
horas del dia [1].

Es posible adquirir cdmaras de seguridad fijas, en el mercado local, como por ejemplo la
camara TP-LINK NC220 [2]. Estas camaras tienen un costo relativamente bajo en relacién a otros
sistemas de seguridad hogarefios disponibles, tales como sistemas de alarmas con sensores de
movimientos o la contratacién de empresas de seguridad privada. Entre sus varias funciones este tipo
de camaras proveen: deteccidn de movimiento seleccionando un sub area de la zona monitoreada,
envio de los screenshots por email o a un servidor FTP, deteccion de sonido y visién nocturna. Por otra
parte, el fabricante provee varias aplicaciones para observar el stream de video desde una

computadora o un teléfono movil.

Un problema que presentan estos dispositivos es que la deteccion de movimiento, estd basada
en las técnicas de sustraccion de fondo [3] [4] [5] y diferencia entre cuadros [6]. Estos algoritmos son
en general muy sensibles a los cambios del entorno, tales como la luminosidad o proyeccion de
sombras en el campo visual de la cdmara. Esto produce que muchas veces se detecten “falsos

positivos”, es decir, detectar un movimiento cuando en realidad no lo hay.

Por otra parte, existen en la bibliografia, diferentes técnicas o algoritmos para detectar
personas en imagenes o stream de videos, entre ellos los histogramas de gradientes orientados [7]. En
este algoritmo se extraen descriptores de la imagen y se entrena un clasificador supervisado. De esta
manera, dada una imagen es posible determinar si la misma contiene personas. Existen
implementaciones disponibles de este algoritmo, como por ejemplo la de Adrian Rosebrock en [8] y
Dahams en [9], que explican coémo utilizar la implementacion de este algoritmo en la libreria OpenCV

[10] utilizando el lenguaje de programacion Python.
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Otro de los problemas que presenta el sistema comercial es que las notificaciones por email no
son instantaneas, puede haber un delay considerable entre la deteccién de un evento y la recepcion
del email. Existen, por otra parte, programas de mensajeria instantanea como Telegram [11], el cual

es de uso gratuito y provee una API para desarrollar lo que se conocen como “chatbots” [12].

1.2 Objetivos y contribucion esperada

El objetivo general del presente trabajo es mejorar las capacidades de notificaciones y analisis

de imagenes provistos por cdmaras para seguridad hogarefias disponibles en el mercado.
Se tiene como objetivos especificos:

e Analizar el comportamiento y robustez como sistema de vigilancia de video, de una cdmara
de seguridad hogarefa disponible en el mercado, en lo que respecta a la deteccion de
movimiento y notificaciones. Se entiende por sistema de vigilancia robusto, aquel que
puede manejar adecuadamente diferentes tipos de situaciones como cambios de

luminosidad en el entorno; ruido en la imagen; y efectos de brillo, sombras y reflejos.

e Disefiar un algoritmo que, en base a la deteccion de movimiento provista por la camara,

analice las imagenes para detectar la presencia de intrusos en el drea monitoreada.

e Implementar un nuevo sistema de notificaciones por mensajeria instantanea alternativo a

las notificaciones ya provistas por el sistema comercial (basado en e-mail).

El aporte que se espera obtener es un sistema de seguridad para hogares con capacidades
mejoradas con respecto a los ya provistos por el sistema comercial, tanto en el procesamiento de las

imagenes para detectar movimiento como en las notificaciones de deteccién de movimiento.

Se propone dar solucién, a los problemas antemencionados, mediante un sistema de vigilancia

con las siguientes caracteristicas:
e Una o varias cdmaras conectadas a la red WI-FI hogarefia.

° Las camaras envian por FTP las imagenes, al detectar un movimiento, utilizando el

software y hardware provisto por el fabricante.

e Las imagenes son recibidas en el FTP y procesadas nuevamente por un modulo de
procesamiento de imagenes a fin de detectar la presencia de intrusos (personas),
pudiendo de esta manera “filtrar” los falsos positivos o aumentar el nivel del alerta

recibido.

e Las imdagenes son enviadas a través de la API de mensajeria instantédnea y recibidas en un

dispositivo movil, siendo posible recibir las alertas y screenshots en tiempo real.

e A su vez, a través del mensajero sera posible activar y desactivar el sistema de

notificaciones como se haria con un sistema de alarmas tradicional.

Todo este sistema puede ser puesto en ejecucidn, adquiriendo las cdmaras necesarias (puede
ser tan solo una o mas dependiendo de las areas que se desea monitorear), una conexion a internet,
un host que permita ejecutar la aplicacién de notificaciones y procesamiento de las imagenes, y un

teléfono celular para recibir las notificaciones; que a su vez también permitird activar y desactivar el
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sistema de alertas. La aplicacién puede ejecutarse en una computadora propia conectada a la red

hogarefia o un servidor en la nube.
1.3 Organizacién del presente informe

El resto del presente informe se estructura de la siguiente manera:

En el Capitulo 2, se hace un resumen de las diferentes técnicas que existen para detectar
movimiento en streams de video, cudles de estas técnicas son mas ampliamente utilizadas en los
sistemas comerciales existentes en el mercado y se introduce con mayor detalle el método de
deteccidon conocido como sustraccion de fondo, ampliamente utilizado en dispositivos de video para

seguridad.

En el Capitulo 3, se introduce el tema de deteccién de personas en imagenes y video; y en
particular, se describe el algoritmo conocido como Histograma de Gradientes Orientados el cual es
utilizado para reconocer objetos en imagenes y resulta efectivo al ser aplicado especificamente a la

deteccién de personas.

Con el marco tedrico introducido en los capitulos 2 y 3, el Capitulo 4 describe en primer lugar
las prestaciones generales de la cdmara TP-LINK NC220 [2], utilizada como parte de este trabajo, y se

hace especial énfasis en algunas de las falencias y puntos débiles que presenta dicho sistema.

El Capitulo 5 se detalla la aplicacion de software implementada que interactia con el sistema
comercial, con el objetivo de mejorar las falencias descritas en el Capitulo 4 incluyendo la experiencia
de usuario, y proveyendo un algoritmo de deteccidon de personas para enriquecer las notificaciones

enviadas por la cdmara; mediante su software de deteccién de movimiento embebido.

El Capitulo 6, describe los criterios que pueden utilizarse para medir las prestaciones de un
sistema de seguridad por camaras de video, las pruebas realizadas y los resultados obtenidos con el

sistema de seguridad propuesto en el Capitulo 5.

Por ultimo, el Capitulo 7, presenta las conclusiones y potenciales trabajos a futuro que se

derivan de este trabajo.
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Capitulo 2 - Deteccion de Movimiento en Video

Este capitulo, introduce la deteccion de movimiento en secuencias de video. En la Seccién 2.1,
se describen las técnicas mds comunmente utilizadas para detectar movimiento en video y en
particular, su aplicacion en camaras de seguridad; se mencionan varios de las investigaciones
relacionadas con el tema en la bibliografia. En la Seccién 2.2, se describe en mayor detalle la técnica
de sustraccién de fondo, ampliamente utilizada para detectar movimiento en camaras de seguridad
estacionarias. Por ultimo, en la Seccién 2.3 se describen las implementaciones disponibles de la técnica
de sustraccion de fondo en la libreria OpenCV y también se presenta una implementacion sencilla de

esta técnica; adecuada para utilizar en dispositivos con bajo poder de computo.
2.1 Deteccion de movimiento y camaras de seguridad

En los ultimos tiempos la deteccion de movimiento ha ganado un gran interés, principalmente
por la gran cantidad de aplicaciones en diferentes areas tales como el monitoreo de seguridad por
video, control de trafico o reconocimiento de lenguaje de sefiales. La deteccion de objetos en
movimiento en una secuencia de video es el mas desafiante y la vez el primer y mas relevante paso de
extraccion de informacion, en una gran cantidad de aplicaciones de vision por computador, tales como

vigilancia por video, deteccidn de objetos, deteccion de humanos y control de robots.

Existen diferentes técnicas para separar los objetos en movimiento (primer plano de la
imagen), del resto de la escena (fondo de la imagen), en una secuencia de video. Segmentar los
objetos en primer plano del resto de la imagen de manera precisa, es una tarea compleja debido a
diferentes anomalias como ruido en la imagen, falso movimiento, variaciones en la luminosidad,
efectos fantasmales, aperturas en primer plano y entornos no controlados. Entre las técnicas, mas
ampliamente utilizadas para detectar moviendo entre dos cuadros sucesivos de un video, se
encuentran la sustraccion de fondo [4], [13]-[16], la diferencia entre cuadros [6], [17], [18] y el flujo
Optico [19]-[21].

En la técnica de sustraccion de fondo se utiliza la diferencia entre el cuadro actual y el cuadro
que representa el fondo de la imagen, para detectar objetos en movimiento. En este método, es
necesario mantener un modelo que represente el fondo de la imagen. Un modelo del fondo podria
obtenerse por ejemplo, de la imagen promedio en un cierto periodo de entrenamiento. Los objetos en
movimiento son faciles de detectar mediante esta técnica, pero el modelo del fondo debe ser
actualizado regularmente. En su version mas simple, esta técnica es sencilla de implementar pero tiene
la desventaja de ser muy sensible a los cambios generados por el entorno, haciendo dificil aislar las
interferencias del movimiento real de los objetos en la imagen. La sustraccién de fondo es la técnica
mas comunmente utilizada en cdmaras de seguridad fijas. EI modelo estadistico basado en la
sustraccion de fondo es flexible y rapido, pero tanto el modelo del fondo como la cdmara deben ser

estacionarios cuando se aplica.

En la diferencia entre cuadros, la presencia de objetos en movimiento, es determinada a través
de la diferencia entre cuadros consecutivos de la imagen. Se calcula la diferencia absoluta en cada
pixel, entre 2 a 3 cuadros consecutivos de la secuencia de video, y se aplica un umbral para obtener
los objetos en movimiento. Este método es altamente adaptativo a los entornos dinamicos y

computacionalmente menos complejo, pero generalmente no es preciso en la tarea de extraer la forma
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completa de ciertos tipo de objetos en movimiento. En particular, los principales causantes de
detecciones incorrectas se deben a imagenes fantasmales, aperturas en primer plano con objetos que

tiene un movimiento lento o réapido de un color homogéneo.

Por dltimo, la técnica de flujo 6ptico, es utilizada para encontrar el movimiento aparente o
trayectoria de los objetos entre cuadros sucesivos. Sin embargo, la deteccién basada en esta técnica,
es computacionalmente compleja y se pueden obtener resultados poco precisos debido a ruido en la
imagen, falso movimiento y variaciones en la luminosidad del entorno. Al ser computacionalmente mas
costosa, que las técnicas de diferencias entre cuadros y sustraccién de fondo, no es en general, apta

para ser utilizada en aplicaciones de tiempo real.

Un sistema de monitoreo y vigilancia basado en video no deberia depender de la cuidadosa
ubicacion de las camaras. Tambien deberia ser robusto ante la presencia de objetos y efectos de luz
que puedan ocurrir en su campo visual. Debe ser capaz de detectar movimiento en areas
desordenadas, objetos que se superponen en el campo visual, sombras, cambios de iluminacién,
efectos de elementos méviles de la escena (por ejemplo, arboles que se mueven), objetos que se
mueven lentamente y objetos que son introducidos o removidos de la escena. En general, las técnicas

basadas en la sustraccion de fondo fallan al ser expuestas a esta gran variedad de efectos.

Es comun, que muchos sistemas de monitoreo de video, incluyendo el equipo utilizado en este
trabajo, requieran la configuracién manual del nivel de sensibilidad para la deteccidn de movimiento
para generar alarmas de movimiento. La perfomance de los algoritmos de deteccion de movimiento,
embebidos en camaras y grabadoras de video digital, usualmente depende del nivel de sensibilidad
preseleccionado, que funciona para todas las posibles condiciones del entorno. Por este motivo, estos
sistemas tienen una tasa de error que incluye la deteccién de falsas alarmas (falsos positivos) y la

omisién de verdaderas alarmas (falsos negativos).

2.2 Método de Sustraccion de fondo

Como se mencion6 anteriormente, la sustraccion de fondo es una técnica ampliamente
utilizada en los sistemas de vigilancia basados en camaras fijas. Cualquier sistema de deteccién de
movimiento, basado en esta técnica, deberia ser capaz de manejar adecuadamente, algunas
situaciones criticas, tales como: ruido en la imagen, debido a una calidad pobre de la fuente de
transmision; variaciones graduales en las condiciones de luz de la escena; pequefios movimientos de
objetos no estaticos como las ramas de un arbol o arbustos movidos por el viento; y regiones
sombreadas que son proyectadas por objetos en primer plano y que son detectadas como objetos en

movimiento.
Cuando se trabaja en deteccion de movimiento, se podria realizar la siguiente asuncion:

"El fondo de cualquier stream de video es principalmente estatico y no sufre cambios en
cuadros consecutivos. Por ende, si se puede modelar el fondo de la imagen, se podran detectar

cambios sustanciales cuando estos se produzcan en el video".

Sin embargo, esta asuncion puede facilmente ser contradicha en el mundo real por diversas
situaciones tales como reflejos, cambios de luz y otros cambios en el entorno que pueden ocasionar

que el fondo de la imagen modelado luzca diferente entre los cuadros consecutivos del stream de
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video. Si el fondo cambia, resultard en una tasa de error alta del algoritmo de deteccidon. Por esta
razén, los sistemas de monitoreo mas efectivos, basados en sustraccion de fondo, son aquellos que

utilizan cdmaras fijas en condiciones luz controladas.

Se han propuesto una gran variedad de algoritmos para segmentar los objetos en primer plano
del fondo de una secuencia de video. Sobral et al. en [13] realizan una resefia y evaluacion de varios
de los algoritmos, para detectar movimiento mediante la sustraccion de fondo, disponibles en la
bibliografia. En general, todos estos algoritmos comparten el mismo esquema, que consiste de los

siguientes pasos:

1. Inicializacion del fondo: el primer objetivo es construir un modelo que represente el
fondo de la imagen en base a un conjunto fijo de cuadros de la secuencia. Este modelo
puede ser disefiado de varias maneras, incluyendo: métodos estadisticos, ldgica
borrosa o redes neuronales.

2. Deteccion de los objetos en primer plano: en los siguientes cuadros, se realiza un
proceso de comparacion entre el cuadro actual y el modelo que representa el fondo de
la escena. De este proceso, se obtiene el primer plano de la escena en cuestion.

3. Mantenimiento del modelo del fondo: durante el proceso de deteccion, las
imagenes también son analizadas a fin de actualizar el modelo del fondo de la escena,
construido en el paso de inicializacion, en relacion a una tasa de aprendizaje
preestablecida. Asi, por ejemplo, un objeto que no se mueve durante un periodo
prolongado de tiempo, deberia ser integrado al fondo de la escena.

Ademas, los autores clasifican los diferentes algoritmos, segin la técnica utilizada para

inicializar y actualizar el modelo del fondo de la escena, en 4 grupos principales:
Modelos Basicos

Basicamente, el proceso de sustraccién de fondo consiste en crear un modelo del fondo de la
escena. La manera mas simple de realizar esta tarea, es configurar manualmente una imagen estatica
que represente el fondo de la imagen y que no posea objetos en movimiento (por ejemplo: tomar
como referencia el primer cuadro de la secuencia de video). Para cada cuadro del video, se computa la
diferencia absoluta entre el cuadro actual y la imagen estatica. Este método, es conocido como
diferencia de cuadros estatica. Sin embargo, la eleccion de una imagen estatica, no es la mejor
alternativa si el entorno sufre de cambios de luminosidad, ya que la segmentacidn del primer plano y
el fondo puede fallar drasticamente. Un posible alternativa, es utilizar el cuadro anterior de la

secuencia, en vez de una imagen estatica.

Luego de construir el modelo del fondo de la escena, se procede a la direccién de los objetos
en primer plano. La primer y mas comun forma de realizar esta tarea es computar la diferencia
absoluta entre el cuadro actual y el modelo del fondo. de manera similar a la diferencia de cuadros
estatica. Sin embargo, en este caso el modelo del fondo es continuamente adaptado en vez de ser una

imagen fija.
Modelos estadisticos

Una de los métodos mas populares, para implementar la sustraccion de fondo, esta basado en

un modelo del fondo probabilistico parametrizado. En este algoritmo, la distribucién de color de cada
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pixel es representado por una suma de distribuciones Gaussianas pesadas definidas en un espacio de
color dado: GMM (Gaussian Mixture Model).

Los modelos basados en GMM han demostrado tener un buen desempefio para el analisis de
escenas en exteriores, y se ha convertido en un algoritmo popular de sustraccién de fondo. Aun,
cuando este método es capaz de manejar variaciones graduales de luz, tiene deficiencias para manejar
efectos de sombras y variaciones repentinas de luminosidad. Ademas, la etapa de aprendizaje puede

ser ineficiente si es realizada con cuadros del video que contienen ruido.

Muchos autores, han propuesto diferentes formas de atenuar estos problemas y mejorar la
sustraccién de fondo basada en GMM. En particular, Kaewtrakulpong et al. en [5], propone modificar
la ecuacion de actualizacién del modelo para mejorar la adaptacidon del sistema a las variaciones de

iluminacion.
Modelos borrosos, métodos neuronales y neuro-borrosos

Recientemente, algunos autores han introducido conceptos de légica borrosa en las diferentes
etapas del proceso de sustraccidon de fondo. Por ejemplo, realizando la segmentacion de la imagen, por
la medida de similaridad de las caracteristicas de color y textura en la imagen de entrada y el modelo

del fondo, utilizando diferentes integrales (Sugeno y Choquet).

Por otra parte, es posible utilizar redes neuronales, en donde la red neuronal aprende a
clasificar cada pixel de una imagen. Para cada pixel, la red neuronal determina si el mismo pertenece

al fondo o el primer plano de la imagen.
2.3 Sustraccion de fondo con OpenCV

2.3.1 Algoritmos implementados en la libreria

OpenCV [10] es un libreria de cédigo abierto para procesamiento de imagenes y vision por
computadora. Esta libreria, fue utilizada en este trabajo para implementar un mdédulo de deteccién de
personas en imagenes. Entre el amplio conjunto de utilidades que provee, se encuentran las
implementaciones de varios de los algoritmos para sustraccion de fondo presentados en la bibliografia.
A continuacion, se presenta una breve resefia de 3 algoritmos de sustraccién de fondo disponibles en

la libreria OpenCV.
BackgroundSubtractorMOG

Es un algoritmo de segmentacion, basado en GMM. Implementa el algoritmo presentado por
Kaewtrakulpong et al. en [5]. Utiliza un método para modelar cada pixel del fondo de la imagen
mediante una mezcla de K distribuciones Gaussianas (K = 3 a 5). Los pesos de esta mezcla
representan las proporciones de tiempo en que dichos colores han permanecido como parte de la
escena. Los colores de fondo mas probables, son aquellos que permanecen mas estaticos durante un
tiempo mas prolongado. Este sustractor de fondo se encuentra disponible en OpenCV mediante la

sentencia:

cv2.bgsegm.createBackgroundSubtractorMOG () [22]
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BackgroundSubtractorMOG2

Es también, un algoritmo de segmentacion basado en GMM. El algoritmo es presentado por
Zivkovic et al. en [3], [4]. Una caracteristica importante de este algoritmo, es que selecciona el
nimero apropiado de distribuciones Gaussianas para cada pixel. A diferencia del algoritmo MOG,
descrito anteriormente, en donde se utilizan K distribuciones para cada pixel a través de todo el
algoritmo. Este algoritmo, provee mejor adaptabilidad a las variaciones causadas por ejempl,0 por
cambios en la luminosidad del entorno. Este sustractor de fondo se encuentra disponible en OpenCV

mediante la sentencia:

cv2.bgsegm.createBackgroundSubtractorMOG2 () [22]

En este caso, ademas es posible especificar un pardmetro adicional en el constructor, para
especificar si se desea detectar las sombras de los objetos en movimiento. En el caso que
detectShadows = True (valor por defecto), el sustractor detectara y marcara las sombras en color

gris. Como contrapartida, este proceso adicional decrementara la velocidad de cdmputo del algoritmo.
BackgroundSubtractorGMG

En este algoritmo, se combina la estimacion estadisticas del fondo de la imagenes y una
segmentacién Bayesiana por pixel. Este algoritmo, es presentado por Godbehere et al. en [23]. Segun
los autores, el sistema obtuvo muy buenos resultados en un sala de arte interactiva llamada "Are We
There Yet?" en exposicion desde el 31 de marzo al 31 de julio de 2011 en el Museo Judio

Contemporaneo ubicado en la ciudad de San Francisco, California.

El algoritmo, utiliza algunos pocos cuadros iniciales para modelar el fondo de la imagen (120
por defecto), y emplea un algoritmo de segmentacion probabilistico para el primer plano de la imagen,
que identifica los posibles objetos utilizando inferencia Bayesiana. La estimaciones son adaptativas, ya
que a las nuevas observaciones se le asignan pesos mayores que a las menos recientes, logrando asi
una adaptacion a las condiciones variables de iluminacion del entorno. Este sustractor de fondo se

encuentra disponible en OpenCV mediante la sentencia:

cv2.bgsegm.createBackgroundSubtractorGMG () [22]

Es recomendable aplicar la operacion morfoldgica de apertura al resultado obtenido para

eliminar el ruido existente.

La Imagen 1, muestra una pequefia demostracion donde se compara los resultados de estos 3
algoritmos de segmentacion basados en sustraccion de fondo, sobre una secuencia de video, utilizando

la libreria OpenCV.
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C

Imagen 1: Prueba de los algoritmos de sustraccion de fondo ( MOG, MOG2 y GMG) implementados por OpenCV en una secuencia de video.
a) Cuadro numero 200 del video original b) Resultado de aplicar el sustractor de fondo MOG c) Resultado de aplicar el sustractor de fondo
MOG2 (en color gris se visualizan las sombras de los objetos)d) Resultado de aplicar el sustractor de fondo GMG (se elimina el ruido aplicando
la operacidn de apertura morfoldgica) (Fuente: [22])

2.3.2 Implementacién con bajo costo computacional

Si bien los algoritmos antes mencionados, son capaces de adaptarse a los cambios del entorno
y filtrar con una menor tasa de error falsos positivos y falsos negativos, tienen como contrapartida ser
computacionalmente costosos. Esto puede ser un limitante al momento de ser embebidos en algunos
dispositivos para monitoreo de video. Adrian Rosebrock en [24], propone una alternativa mas simple,
para detectar movimiento utilizando sustraccion de fondo, que consiste en tomar como modelo del
fondo el primer cuadro de una secuencia de video y detectar movimiento simplemente haciendo una
diferencia entre el fondo y el cuadro actual y configurando un cierto limite para descartar areas en

movimiento pequefias.

La Imagen 2 muestra un ejemplo de esta implementaciéon, en donde puede observarse la
diferencia entre el fondo y el cuadro actual del video. En este ejemplo, se detecta la presencia de una
persona, y se muestra la diferencia entre el fondo y el cuadro actual, y la imagen binaria que
representa el area en movimiento. Obviamente, por lo antes expuesto, un algoritmo con estas
caracteristicas, sera muy propenso a tener una tasa de error alto, debido a la no actualizacién y
adaptacion del modelo del fondo a lo largo del tiempo. Por otro lado, puede llegar a ser lo

suficientemente efectivo, si el area a monitorear esta luminicamente controlada.
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Imagen 2: Prueba de deteccion de movimiento, realizada sobre un stream de video,
mediante la implementacién mas bdsica de sustraccién de fondo con OpenCV'y Python (Fuente: propia)
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Capitulo 3 - Deteccion de Personas en Imagenes y Video

Este capitulo, introduce la deteccién de personas en imagenes y video. En la Seccién 3.1, se
presenta el tema y se mencionan varios de los trabajos disponibles en la bibliografia. En la Seccion
3.2, se describe la técnica de Histogramas de Gradientes Orientados, la cual es ampliamente utilizada
para detectar personas en imagenes y videos, obteniendo muy buenos resultados. Por ultimo, en la
Seccién 3.3, se presenta una implementacion completa utilizando la libreria OpenCV y los descriptores
de histogramas de gradientes orientadas combinados con una mdquina vectorial de soporte lineal
(LSVM).

3.1 Introduccidn a la deteccion de personas

Una rama importante de investigacion en el area de visidon por computadora, que ha ganado
gran importancia en los ultimos afos, es el entendimiento e interpretacidon de la actividad humana en
streams de video. El interés creciente por la deteccion de movimiento de personas, esta fuertemente
motivado por las mejoras recientes en las técnicas de visién por computadora y la disponibilidad de
hardware de bajo costo, tales como camaras de video y una gran variedad de aplicaciones
prometedoras como la identificacion personal y los sistemas de vigilancia visual automaticos. El
objetivo, de la deteccién de movimiento, es detectar los objetos en movimiento. La deteccion de un

objeto puede contribuir al siguiente paso, que es el reconocimiento de dichos objetos [6].

Con el correr de los afnos se han aplicado a la deteccidon de personas una amplia variedad de
métodos, con continuas mejoras en la performance. Algunos métodos se focalizan en la mejora de las
caracteristicas base utilizadas, mientras que otros se enfocan en los algoritmos de aprendizaje, y otras
técnicas incorporan modelos de partes deformables (deformable parts models) o la utilizacién de un

contexto.

Viola et al. en [25] propone utilizar clasificadores en cascada, un método ampliamente utilizado
en aplicaciones de tiempo real. Este método, ha sido extendido para emplear diferentes tipos de
caracteristicas y técnicas, pero fundamentalmente el concepto de cascada, ha sido utilizado para lograr
una deteccidon en tiempo real. Quizas, la caracteristica mas popular utilizada para la deteccion de
personas (y varias otras tareas basadas en la deteccién sobre imagenes) son los histogramas de
gradientes orientados, desarrollados por Dalal et al. [7]. Este método, serd explicado en detalle en las
siguientes secciones y fue utilizado para implementar el detector de intrusos incorporado al sistema de

vigilancia comercial.

Hamdoun en [26] propone utilizar algoritmos para la obtencion de puntos claves, como SIFT
[27] y SURF [28], en combinacion con la sustraccién de fondo para detectar personas. Mientras que
Angelova et al. en [29], combina la eficiencia de los clasificadores en cascada con la exactitud de las

redes neuronales.

3.2 Histograma de Gradientes Orientados

El método de reconocimiento de objetos mediante descriptores HOG (sigla de histogramas de
gradientes orientados), utilizando principalmente en las areas de vision por computadora y
procesamiento de imagenes, fue propuesto inicialmente en 2005 en el articulo seminal de Dalal y

Triggs [7]. A pesar de tener mas de una década, es un método que aun hoy sigue siendo ampliamente
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utilizado y con el que se obtienen excelentes resultados. En su paper, Dalal y Triggs, demuestran que
los descriptores de histogramas de gradientes orientados de una imagen, en conjunto con una
maquina vectorial de soporte lineal (LSVM), pueden ser utilizados para entrenar clasificadores con una

alta precisién. Los autores, en su trabajo, lo aplicaron a la deteccién de personas en imagenes.

La técnica de HOG cuenta las ocurrencias de la orientacidon de los gradientes localizados en un
area de una imagen. El fundamento esencial, detrds de los descriptores de histograma de gradientes
orientados, es que la apariencia y la forma de los objetos dentro de una imagen pueden describirse
mediante la distribucidn de gradientes de intensidad o direcciones de los bordes. La imagen es dividida
en peqlienas regiones llamadas celdas, y para los pixeles dentro de cada celda, se compila un
histograma de direcciones de gradientes. Los descriptores son la concatenacion de estos histogramas.
Para mejorar la precisién, los histogramas locales pueden ser normalizados en contraste, mediante el
cadlculo de la intensidad en una area mayor de la imagen, llamada bloque; y luego utilizar este valor
para normalizar las celdas dentro del bloque. En general, esta normalizacion, resulta en la obtencion
de mejores invariantes a cambios en la luminosidad y reflejos que se puedan presentar en las

imagenes.

Los descriptores HOG tiene algunas ventajas claves sobre otro tipo de descriptores. Ya que
operan sobre celdas locales, son invariantes a las transformaciones geométricas (por ejemplo: espejar
la imagen) o fotométricas (ejemplo: aumentar el contraste o convertir a escala de grises), excepto por
la orientacion de los objetos (ejemplo: rotar la imagen en 90 grados). Tales cambios sélo serian
notorios en regiones espaciales mas amplias. Ademds, como describen Dalal y Triggs, el muestreo
espacial amplio, el muestreo de orientacion mas fino y la normalizacion fotométrica localizada permiten
que los movimientos corporales individuales de las personas puedan ser ignorados siempre y cuando
mantengan una posicién los mas cercana a estar erguidas. Por este motivo, es que esta técnica es muy
efectiva para la deteccion de personas en imagenes. En la Imagen 3 puede observarse una
representacién visual de los descriptores HOG de una imagen, realizada mediante Matlab [30]. Se
puede notar que, en la zona de la imagen donde se encuentra una persona, la orientacién de los

gradientes es diferente al resto de la imagen.

El algoritmo general para entrenar un detector de objetos, utilizando histogramas de

gradientes orientados, implica los siguientes pasos:

1. Del conjunto de datos de entrenamiento tomar P muestras positivas (muestras que
contengan los objetos que se desea detectar) y extraer los descriptores HOG de estas
muestras.

2. Del conjunto de datos de entrenamiento tomar N muestras negativas (muestras que no
contengan los objetos que se desea detectar) y extraer los descriptores HOG de estas
muestras. En la practica es esperable que N >> P,

3. Entrenar una maquina de con soporte para vectores lineales sobre las muestras
negativas y positivas.

4. Aplicar mineria de datos negativa. Es decir, para cada imagen y cada posible escala de
cada imagen en el conjunto de entrenamiento negativo, aplicar la técnica de ventana
deslizante deslizando dicha ventana sobre la imagen (Imagen 4). En cada ventana

computar los descriptores HOG y aplicar el clasificador. Si el clasificador clasifica
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(incorrectamente) una ventana como un objeto, registrar el vector de caracteristicas
asociado con el falso positivo junto con la probabilidad de clasificacidn.

Tomar los falsos positivos encontrados durante el paso 4 y ordenarlos por su
confidencia (probabilidad) y re entrenar el clasificador utilizando estos ejemplos
negativos (Es posible aplicar los pasos 4 y 5 en forma iterativa, pero en la practica con
una sola etapa suele ser suficiente).

En este punto el clasificador esta entrenado y puede ser aplicado al conjunto de datos
de prueba. Una vez més, al igual que en el paso 4, para cada imagen en el conjunto de
datos de prueba, y para cada escala de la imagen, aplicar la técnica de ventana
deslizante. En cada ventana extraer los descriptores HOG y aplicar el clasificador. Si el
clasificador detecta un objeto con una alta probabilidad, registrar el marco de la
ventana. Luego de terminar de escanear la imagen, sera necesario aplicar alguna
alguna tecnica para eliminar aquellas ventanas que se solapen y obtener el area del

objeto detectado.
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b.3 b.4
Imagen 3: Visualizacién de los descriptores de Histogramas de Gradientes Orientados en imdgenes con personas utilizando
Matlab a.1 b.1) Imagen original a.2 b.2) Gradientes Orientados de la imagen original a.3 b.3) Superposicion de los
gradientes sobre la imagen original a.4 b.4) Detalle de la orientacion de los gradientes en la zona donde se visualiza una
persona (Fuente: propia)
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Estos son los pasos minimos requeridos, para entrenar y construir un detector de objetos

basado en histograma de gradientes orientados.

Imagen 4: En la técnica de ventana deslizante, se desliza la ventana sobre toda la imagen (de arriba hacia abajo y de izquierda a derecha)
extrayendo los descriptores HOG en cada posicidon. Aqui solo se muestra una escala de la imagen, pero en la practica hay que realizar este
procedimiento para multiples escalas de la imagen (Fuente: [31])

Al trabajar con deteccion de objetos en imagenes, es muy probable encontrarse con el
problema de obtener multiples recuadros sobre el objeto que se desea detectar. Basicamente, se
necesita un procedimiento para eliminar estos recuadros redundantes y obtener el recuadro que mejor
represente el area del objeto detectado. Existen diferentes técnicas para realizar esta tarea. Rosebrock
A en [31], propone utilizar el método de supresion no maxima (non maximum suppression) que tiene
por objetivo eliminar los multiples recuadros detectados y fusionarlos en uno solo. En la Imagen 5 se
muestra los multiples recuadros obtenidos, al aplicar un detector de rostros a una imagen, los cuales

son fusionados en un Unico recuadro luego de aplicar la técnica de supresién no maxima.

Imagen 5: Luego de aplicar un detector de objetos a una imagen se pueden obtener multiples recuadros para el
mismo objeto (a) siendo necesario aplicar alguna mecanismo para fusionar los recuadros y obtener el area del
objeto detectado (b) (Fuente: [31])
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3.3 Deteccion de personas en OpenCV
3.3.1 Descripcién del algoritmo

OpenCV [10] es un libreria de codigo abierto para procesamiento de imagenes y vision por
computadora. Entre las numerosas caracteristicas que provee, se encuentra un clasificador SVM con
histograma de gradientes orientados, pre entrenado para detectar personas tanto en imagenes como
streams de video. Esta implementacidén esta basada en el algoritmo descrito por Dalal y Triggs en su
articulo [7]. La Imagen 6 muestra el cédigo que implementa la deteccidon de personas en imagenes
utilizando OpenCV y Python, basada en la solucidon propuesta por Adrian Rosebrock en [31]. A
continuacion, se detallara cada seccidén del cdédigo presentado, el cual se utilizard para implementar el

detector de intrusos que forma parte del sistema de vigilancia desarrollado en este trabajo:

e Se inicializa el clasificador con los descriptores de gradientes orientados para detectar
personas. Luego de este punto el detector de personas ya se encuentra inicializado
para procesar imagenes (lineas 2-3).

e Se itera sobre un conjunto de imagenes de entrada en un directorio y para cada
imagen la misma es cargada en memoria y redimensionada (lineas 6-11). El objetivo
de reducir el tamafio de las imagenes a un ancho no mayor a 400 pixeles tiene 2
objetivos:

1. Asegurar que sea necesario evaluar menos ventanas deslizantes en la piramide
de la imagen. Es decir, extraer los descriptores HOG y pasarlos al clasificador
lineal SVM. De esta manera, se reduce el tiempo de deteccién.

2. También mejora la exactitud general del detector, que se traduce en una
menor cantidad de falsos positivos.

e Se realiza efectivamente la deteccion de personas sobre la imagen, mediante la
llamada al método detectMultiScale (linea 14). Este método, construye una piramide
de la imagen con escala igual a 1.05 y una ventana deslizante con pasos de tamafio
4x4 pixeles en la direccidn x e y respectivamente. El tamano de la ventana esta fijo en
64x128 pixeles, tal como se sugiere en [7]. Este método, retorna una tupla con las
coordenadas que delimitan el rectangulo de cada persona detectada sobre la imagen, y
el valor de confidencia retornado por el clasificador para cada deteccién. En la siguiente
seccién, se describiran en mayor detalle cada parametros del metodo detectMultiScale,
y como influye en los resultados de deteccion y tiempos de ejecucion.

e Se dibujan sobre la imagen original los rectangulos obtenidos en el paso anterior
(lineas 17-18).
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= cv2.HOoGDescriptor()
setSVMDetector(cv2.HOGDescriptor getDefaultPeopleDetector())

iFnagePath : paths.list images(args[ 25 "]):

image = cv2.imread(in1aqel5ath)
image = imutils.resize(image, width=min( , image.shape[1]))
orig = image.copy()

(rects, wéigiﬁs} e hog.détecﬂ‘-‘luhiScale(image, winStride=(4, 4), padding=(8, 8), scale=
(x, ¥ \-J,:h} rects:
cv2.rectangle(orig, (x, y), (x +w, y + h), (0, 8, 255), 2)

rects = rnp.al’réy([[x, y', X+ w, y+ h] (x, y, w, h) rects])

pick = non_max suppression(rects, probs= , overlapThresh=0.65)

: (xA, yA,V‘;;B .yB') pick:
cv2.rectangle(image, (xA, yA), (xB, yB), (@,

filename = iﬁlagePath-[imagePéth.rflind( ) + 1z
logger.info( d origina o fi

, filename, len(rects), len(pick))

cvé. mshow( VMS", orig)
cv2. imshow( te , image)
cv2.waitKey(0)

Imagen 6: Codigo base que implementa la deteccion de personas utilizado un clasificador SVM con
histogramas de gradientes orientados utilizando OpenCV 'y Python (Fuente: propia)

Se aplica la técnica de supresion no maxima, para eliminar los recuadros solapados y
obtener una Unica area rectangular para cada persona detectada (lineas 23-24). En
este caso particular, se fusionan aquellos rectangulos que estén solapados en un area

igual o mayor a 0.65.

Se dibujan sobre una copia de la imagen, los rectangulos obtenidos en el paso previo
(lineas 27-28).

Por ultimo, se visualizan las imagenes con los rectangulos dibujados sobre cada
persona detectada, antes y después de aplicar el método para eliminar los rectangulos
solapados (lineas 35-36). La Imagen 7, muestra un ejemplo de cdmo se visualizan los
rectangulos de las personas detectadas antes y después de aplicar la técnica de
supresion no maxima [32]. La Imagen 8 y Imagen 9 muestran la utilizacion del
algoritmo presentado sobre un stream de video y un par de imagenes tomadas con la

camara utilizada en este trabajo, respectivamente.
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Imagen 7: Ejemplo de deteccién de personas utilizando el algoritmo HOG + SVM.
a) Visualizacién de los rectangulos detectados b) Visualizacion de los rectdngulos detectados luego
de aplicar el método de supresién no méxima (Fuente: [31])

Imagen 8: Prueba de deteccion de personas con HOG + LSVM en OpenCV, sobre un stream de video obtenido de youtube® (Fuente
propia)

! Walking tour around Times Square in Midtown Manhattan, New York City
https://www.youtube.com/watch?v=u68EWmtKZw0&t=108s
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Imagen 9: Prueba de deteccion de personas con HOG + LSVM en OpenCV, sobre imdgenes capturadas
con la cdmara utilizada en este informe (Fuente: propia)

3.3.2 Parametros del algoritmo

La funcién detectMultiScale presentada en la seccion previa es la que efectivamente realiza la

deteccion de objetos sobre imagenes. En esta seccidon se analizara como los parametros de este

método pueden:

Incrementar el nimero de falsos positivos (ejemplo: reporta que una parte de una
imagen contiene una persona, pero en realidad no existe)

Resultar en la pérdida de detecciones

Afectar dramaticamente la velocidad del proceso de deteccion.

A continuacion se describiran cada parametros, en base al analisis realizado por Adrian
Rosebrock en [33]:

img (requerido): es la imagen en donde se realizard la deteccién de los objetos. La
imagen puede ser a color o en escala de grises.

hitThreshold (opcional): este parametro no es utilizado por defecto en Ia
implementacion de OpenCV, con lo cual no tiene ningin efecto en el proceso de
deteccidn.

winStride (opcional): es una tupla que determina el tamafio en pixeles del
desplazamiento de la ventana deslizante en las direcciones x e y respectivamente.

padding (optional): es una tupla que indica el espacio en pixeles en x e y de margen
interno (padding), que se aplica al area de la ventana deslizante, previo a extraer los
descriptores de HOG. En Dalal et. al [7] los autores sugieren que, agregar un poco de
padding previo a la extraccion y clasificacion, incrementa la exactitud del clasificador.
Los valores usuales para esta parametro variante entre (8,8), (16,16), (24, 24) y
(32,32).

scale (optional): la piramide de una imagen es una representacion en diferentes
escalas de dicha imagen (Imagen 10). En cada capa de la piramide, la imagen es
redimensionada a una escala menor y opcionalmente suavizada mediante un filtro
Gaussiano. El parametro scale controla el factor en el cual la imagen es
redimensionada en cada capa de la piramide, influenciando de esta manera la cantidad
de niveles que tendra la piramide.
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Imagen 10: La pirdmide de una imagen es la representacion
en varias escalas de dicha imagen (fuente: [33])

e finalThreshold (opcional): en los enlaces de la libreria OpenCV con Python, este
parametro no tiene ninguna utilidad. Es decir, no es utiliza dentro del cédigo.

e useMeanShiftGrouping (opcional): este parametro indica si debe agruparse los
rectangulos de los objetos detectados en la imagen, para evitar posibles
solapamientos. Adrian Rosebrock en [33], sugiere que se obtienen mejores resultados
aplicando la técnica de supresion no maxima [32], para eliminar rectangulos solapados
luego del proceso de deteccidn. Por lo tanto, este parametro se utiliza con el valor
booleano false.

Los parametros winStride y scale son dos de los parametros mas importantes, de la funcion
detectMultiScale descrita en la seccion previa, y deben ser seteados adecuadamente; ya que de otra
manera afectaran notoriamente la exactitud del detector y la velocidad de procesamiento necesaria

para realizar la deteccion.

En el contexto de la deteccién de objetos, una ventana deslizante es una region rectangular
con un alto y ancho fijos que se desliza sobre una imagen (Imagen 4). En cada posicién de la ventana
deslizante, y por cada capa en la piramide de la imagen (determinadas por el valor del parametro
scale), se extraen los descriptores HOG y se pasan a la LSVM para realizar el proceso de clasificacién.
El proceso de extraccidon de descriptores y clasificacion es un proceso costoso; con lo cual, evaluar la
menor cantidad de ventanas posibles permitird que el detector se ejecute en una velocidad que
permita aplicarlo en tiempo real. Cuanto mas chico sea el valor de winStride, serd necesario evaluar
mas ventanas. Por el contrario, a medida que se incrementa su valor el tiempo de deteccion
disminuye. Sin embargo, si el valor es muy alto, se producira la pérdida de detecciones. Un buena
alternativa es comenzar con una valor de 4x4, y gradualmente ir elevando su valor hasta conseguir un

buen balance entre velocidad y exactitud del detector.

Por otra parte, un valor pequefio para el parametro scale, incrementara el nimero de capas en
la piramide de la imagen y por ende el tiempo del proceso de deteccion. Mientras, que un valor mayor

decrementara el nimero de capas en la piramide, junto con el tiempo necesario para detectar un
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objeto; a costa de perder algunas detecciones. Los valores usuales para el parametro scale van en el
rango de 1.01 a 1.5 si se desea poder realizar una deteccién en tiempo real o al menos cercana a dicha
cota.

Por lo explicado anteriormente se pueden proponer los siguientes tips, para lograr un buen
balance entre exactitud de deteccién y velocidad de procesamiento, que permitan llevar a cabo la

deteccidn de objetos lo mas cercano a tiempo real que sea posible:

1. Redimensionar las imagenes para que sean lo mas pequefias posible sin sacrificar exactitud de
deteccidn. Cuanto mas chicas sean las imagenes mas rapido sera el proceso de deteccidn.

2. Asignar adecuadamente los valores de los parametros scale y winStride. Como se mencioné
anteriormente estos dos parametros son los que mayor impacto tienen sobre la velocidad de
deteccidn. Los parametros scale y winStride, deberian ser lo mas grandes posibles sin sacrificar

exactitud en la deteccion.
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Capitulo 4 - Sistema de Vigilancia Analizado

Este capitulo, describe las especificaciones y caracteristicas de la camara comercio TP-LINK
nc220 utilizada como parte de las pruebas de este trabajo. En la Seccion 4.1, se resumen las
caracteristicas y especificaciones del equipo; y en la Seccién 4.2 se especifican los puntos débiles y
falencias que presenta el sistema comercial en cuestion, y que luego se intentaran mejorar con el

software implementado en este trabajo.

4.1 Descripcion de la Camara TP-LINK nc220

La camara, en la cual se basa este trabajo, es una camara TP-LINK modelo NC220 [2]. Esta

camara cuenta con las siguientes caracteristicas y prestaciones:

e Vision nocturna hasta 18 pies en oscuridad total.

e Deteccién de movimiento y sonido.

e Envio de notificaciones por email o FTP ante eventos de movimiento y sonido.

e Conectividad inaldmbrica.

e Funciona también como amplificador de sefial WIFI.

e Provee aplicaciones para visualizar en vivo, el stream de video, para las plataformas Android ,
I0S, Windows [2] o desde un navegador Web a través de la plataforma TP-LINK cloud [34]
(Imagen 11).

Otras caracteristicas importantes relacionadas directamente con el desempefio del sistema de

deteccion de movimiento embebido en la cdmara son:

e Se puede configurar el nivel de sensibilidad para el detector de movimiento, se proveen tres
niveles: bajo, medio y alto. Un nivel de sensibilidad bajo puede ocasionar la pérdida de
alarmas positivas, mientras que un nivel de sensibilidad algo puede ocasionar una mayor
cantidad de falsas alarmas.

e También es posible configurar la vision de la cdmara en modo diurno, nocturno y automatico.
En modo diurno, la cdmara filma en colores pero es necesario que haya buena luz en el
ambiente; en modo nocturno la cdmara filma en escala de grises y es capaz de registrar video
con muy poca o directamente sin luz en el ambiente, por ultimo en modo automatico la cdmara
cambia entre el modo diurno y nocturno segun la cantidad de luz que presenta el ambiente en
cada instante. En un ambiente donde las condiciones luminicas no son constantes, la mejor
opcion sera configurar la cdmara en modo automatico.

La Imagen 12 muestra el esquema de funcionamiento del sistema original. La camara es
conectada a una red wifi, y al activar la deteccién de movimiento, las alertas pueden ser enviadas a un
email, el cual puede ser visualizado en un dispositivo mévil o computadora, o un servidor FTP, al cual
es posible acceder posteriormente para inspeccionar las imagenes. La activacién de las alertas se
realiza accediendo a la aplicacién Web embebida en la cdmara, Unicamente desde la red interna donde

estd instalada la cadmara.
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Imagen 11: Diferentes aplicaciones provistas por TP-LINK para observar el stream de video en vivo de la camara NC220.
a) Aplicacién para dispositivos méviles Android b) Plataforma Web TP-LINK Cloud
¢) Aplicacion de escritorio para sistemas Windows (Fuente: propia)
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Imagen 12: Esquema de funcionamiento del sistema de vigilancia
comercial con cémaras TP-LINK nc220 (Fuente: propia)

Esta camara puede adquirirse por alrededor de 800 a 1000 pesos argentinos (fuente: Mercado
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Libre?), lo cual es un precio relativamente bajo en relacién a las prestaciones que ofrece. Sin embargo,
la camara tal como es ofrecida por el fabricante tiene varios puntos débiles, que hacen que su uso
como sistema de monitoreo no sea el mas efectivo. Entre estos puntos, se pueden mencionar los

siguientes:

e Configuracién con soporte limitado en algunos navegadores Web.

e Procedimiento complejo para la activacion y desactivacion de las alertas de movimiento y
sonido.

e El algoritmo de deteccién de movimientos tiene una tasa alta de falsos positivos. En muy
sensible a los cambios luminicos y reflejos del entorno.

En las siguientes secciones se detallard cada uno de los puntos antes mencionados.

En general, dispositivos como la cadmara NC220 y routers WIFI entre otros, poseen
actualizaciones provistas por los fabricantes tanto para su firmware como para las aplicaciones de
software necesarias para interactuar con los equipos. Usualmente, estas actualizaciones corrigen bugs,
mejoran algun aspecto de funcionalidad existente o incluso, puede agregar nuevas funcionalidades. Es
probable que algunos de los problemas mencionados sobre la usabilidad y prestaciones de la camara,
especialmente los de usabilidad, sean resueltos en futuras actualizaciones del firmware y software. Al
momento de finalizaciéon de este trabajo, TP-LINK no reportd ninguna actualizacion que permita la
activacién de las alarmas, mediante la aplicacién para dispositivos mdviles o la plataforma TP-LINK
Cloud; asi como tampoco una solucién al problema con los plugins propietarios para administrar la
camara via navegador Web. Para el desarrollo de este trabajo, se utilizd la Ultima version del firmware

y aplicacion para dispositivos Android publicada por TP-LINK.
4.2 Puntos débiles y falencias del sistema analizado

4.2.1 Configuracion Web con soporte limitado en los navegadores Web mds populares

La camara provee una aplicacién de configuracién Web, que permite ver y modificar diferentes
aspectos de su funcionamiento, como por ejemplo: visualizar el stream de video, configuracién de red,
configuracion de video y audio, notificaciones ante eventos de detecciéon de movimiento y sonido, entre
otros. Sin embargo, esta aplicacion utiliza plugins propietarios que solo estan disponibles en la
plataforma Windows y funcionan Unicamente con los navegadores Web Firefox e Internet Explorer, lo
cual limita bastante la configuracidn y puesta a punto desde otros navegadores y plataformas. El caso
mas notorio, donde esta falta de soporte complica la configuracion, es la seccién de configuracién de
deteccion de movimiento, donde el usuario puede seleccionar una sub area, del area monitoreada por

la cdmara (Imagen 13).

2 Mercado Libre: http://electronica.mercadolibre.com.ar/camaras-ip/tp-link-nc220
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a b
Imagen 13: a) Seccién para la configuracion de deteccion de movimiento de la cdmara b) Algunos navegadores Web
como Google Chrome no tienen soporte para este plugin propietario, no siendo posible realizar esta configuracién (Fuente: propia)

En [35] se provee un script que permite realizar las mismas configuraciones desde una
aplicacion implementada en Perl. Con esta aplicacién es posible configurar la deteccion de movimiento
desde una plataforma Linux (Imagen 14).

® = O TPink NCI20 motion detection configuration
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Imagen 14: Aplicacién independiente implementada en Perl que permite realizar la configuracion
de deteccion de movimiento de la cdmara TPLINK NC220 desde otras plataformas como Linux,
a causa del limitado soporte del fabricante (Fuente: propia)

4.2.2 Activacion y desactivacion de los eventos de deteccién de movimiento y sonido

La camara TP-LINK nc220 permite detectar movimiento y sonido en el area monitoreada (el
campo visual registrado por la camara). Una vez configuradas estas dos opciones, la cdmara permite
enviar una alarma a un email o a un servidor FTP. La principal limitacion que se observa, de esta
funcionalidad, es que la activacion y desactivacion de los eventos son Unicamente posibles de realizar a
través de la aplicacion de configuracion Web. Esta aplicacidon es accesible Unicamente dentro de la red
local donde la cdmara ha sido instalada. Todas las demas aplicaciones (mobile, desktop y la plataforma
TP-LINK Cloud), provistas por el fabricante para tener acceso a la configuracién de la camara, no
permiten visualizar y/o modificar la configuracion de deteccion de movimiento y sonido y las

notificaciones ante dichos eventos.
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Seria deseable que la activacién y desactivacién de las alertas se pueda realizar en forma
analoga a la manera en que se activa una alarma hogarefia (ingresando un cédigo numérico en una
consola), o la alarma de un automdvil (utilizando un control remoto). Sin dudas, este es uno de los
puntos mas débiles que presenta la cdmara, como dispositivo de monitoreo y seguridad. Ya que serd
necesario ingresar via navegador Web a la aplicaciéon de configuracion cada vez que se desee activar o

desactivar las notificaciones.
4.2.3 Falsos positivos en la deteccién de movimientos

Como se explico anteriormente la mayoria de las cdmaras para monitoreo, como es el caso de
la cdmara utilizada en este trabajo, utiliza como algoritmo para deteccién de movimiento la sustracciéon
de fondo o la diferencia entre cuadros. El principal; problema de estos algoritmos es que son muy
susceptibles a diferentes cambios del entorno tales como cambios en la luminosidad del ambiente,
reflejos y sombras. Lo cual conlleva a obtener lo que se conoce como “Falsos Positivos”. En otras
palabras, la camara detecta un movimiento y emite un alerta, cuando en realidad no hubo un
movimiento real en el campo visual de la cdmara. En una de las pruebas realizadas con el sistema,
utilizando Unicamente la funcionalidad provista por el fabricante, se obtuvo aproximadamente un 20%
de falsos positivos, sobre el total de alertas registradas por el equipo; tal como se documenta en el

Capitulo 6.

Si bien parte de cédigo de la cdmara es de acceso publico bajo la licencia GPL, el fabricante no
especifica cual es el algoritmo de deteccion de movimiento incorporada en la misma. Sin embargo,
mediante su uso y resultados, todo parece indicar que el algoritmo esta basado en la sustraccidon de
fondo, que a su vez puede ser limitada a un sub area de la imagen capturada por el rango de vision de
la cdmara.
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Capitulo 5 - Sistema de Vigilancia Mejorado

Este capitulo, describe el sistema de software implementado para mejorar las prestaciones
generales, del sistema comercial presentado en el capitulo anterior. En la Secciéon 5.1, se especifican
los objetivos que se intentan lograr con esta nueva implementacion. La Seccion 5.2, describe la
arquitectura general. En la Seccién 5.3, se detalla la implementacién y tecnologias utilizadas en cada
componente. La Seccion 5.4, enumera las posibles alternativas para ejecutar el sistema implementado.
Por ultimo, la Seccién 5.5 resume los recursos y costos que implican poner en funcionamiento todo el

sistema de vigilancia propuesto.

5.1 Objetivos

Habiendo explicado las caracteristicas de la cdmara a utilizar. Uno de los objetivos de este
trabajo es intentar mejorar los puntos débiles del sistema comercial. En particular, se intentara

realizar mejoras en 3 puntos:

1. El procedimiento para activar y desactivar la deteccién de movimiento, de manera tal que sea
similar a la activaciéon de una alarma tradicional para hogares o la alarma de un automovil. El
sistema comercial solo permite realizar esta acciéon ingresando a la aplicacion Web de
configuracién, la cual sélo es accesible desde la red local donde esta instalada.

2. Proveer un nuevo canal, para recibir las notificaciones, ante un evento de deteccion de
movimiento. El sistema comercial solo provee la recepcién de estas notificaciones via email, o
el envio a un servidor FTP para realizar una inspecciéon manual posteriormente.

3. Intentar disminuir la cantidad de falsos positivos registrados por el hardware y software del
sistema comercial. En particular, se intentaréd determinar la existencia de intrusos (personas)
en el campo visual de la camara, mediante la utilizacion del algoritmo de histograma de
gradientes orientados pre entrenado para detectar personas.

Una alternativa para llevar a cabo esta serie de modificaciones, seria modificar el software
embebido en la cdmara, también conocido como firmware. Sin embargo, esto implicaria una gran
complejidad y con una alta probabilidad de dejar el equipo inutilizable. Dada esta situacién, la otra
alternativa posible es agregar una capa de software adicional que permita lograr las mejoras en la

experiencia de usuario y prestaciones, sin alterar en ningin modo el hardware y software del equipo.

Esta capa de software permitird activar, desactivar y recibir las notificaciones de eventos de
movimiento en una aplicacion de mensajeria instantdnea desde un dispositivo movil; y por otra parte
postprocesar las imagenes recibidas por la cdmara, ante un evento de deteccién de movimiento, para
detectar intrusos y categorizar el evento de acuerdo a la presencia o no de personas en la imagen

recibida por la camara.
5.2 Descripcién de la arquitectura

A los componentes de la arquitectura original se le suma una capa de software adicional,
compuesta por una aplicacion Web, un servidor FTP personalizado, un mddulo de deteccidén de intrusos
en imagenes, y un modulo para enviar y recibir mensajes e imagenes desde y hacia un programa de
mensajeria instantanea. La Imagen 15 muestra un esquema de la nueva arquitectura, la cual se puede

contrastar con la arquitectura del sistema original mostrada en la Imagen 12. Las diferencias mas
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notorias son que ahora sera posible activar y desactivar las alarmas a través de un programa de
mensajeria instantanea desde Internet; recibir las notificaciones en este mismo programa de
mensajeria en vez de utilizar un correo electrénico; y ademas, se agrega un moédulo para detectar

personas en las imagenes originales, recibidas desde la o las cdmaras conectadas al sistema.
En lineas generales, el sistema funcionara de la siguiente manera:

1. La camara envia las imagenes, cuando se produce un evento de deteccion de
movimiento, a un servidor FTP.

2. Las imagenes son reprocesadas, con una libreria de procesamiento de imagenes para
detectar intrusos, y enviar en caso positivo una imagen aumentada con esta
informacion.

3. Las imagenes recibidas son enviadas, junto con una notificacion de texto, a un
programa de mensajeria instantanea. La mensajeria instantanea puede ser leida desde
casi cualquier dispositivo mévil actual, que puede ser un teléfono movil o una tablet.

4. Desde el programa de mensajeria instantanea, también serd posible enviar un
comando para activar y desactivar la recepcidon de notificaciones.

Una vez que las imagenes son procesadas por el detector de intrusos, en el caso que el
resultado sea positivo se enviara una notificacion semanticamente mas fuerte que en los casos en
donde la deteccidn resulte negativa, adjuntando ademas la imagen original o la imagen aumentada

segln sea el caso.
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movimiento y Imagen
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Zonas Monitoreadas por
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LA NUBE -

Activacion/Desactivacion
de alarmas

Imagen 15: Arquitectura general del sistema de software que interactua
con la cdmara de seguridad TP-LINK nc220 (Fuente: propia)
El sistema como esta planteado, soporta la utilizacién de mas de una camara. Cada camara,

enviara las alertas al mismo servidor FTP. Se pueden utilizar un usuario de conexién por FTP para cada
camara en forma individual o utilizar un Unico usuario y password compartido entre todos los equipos.
También es posible que mdas de un usuario reciba las notificaciones de movimiento en su dispositivo

movil. Obviamente cuantos mas dispositivos y usuarios se conecten al sistema, crecera la demanda de
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recursos por parte del software subyacente, el cual adicionalmente, tiene algunas limitaciones por la

forma en que esta implementado.

El cédigo fuente de toda la aplicacion, los scripts de las diferentes pruebas realizadas con la
libreria OpenCV y uno de los datasets utilizados en las pruebas de deteccién de personas, descritas en
el Capitulo 5, estan disponibles en un repositorio de acceso publico en la cuenta personal de Github del

autor del trabajo [36].

En las siguientes secciones se describirdn en mayor detalle cada componente; explicando su
funcion, las tecnologias de software elegidas, y las diferentes interacciones con el resto de los médulos

que componen la aplicacion.
5.3 Componentes del Sistema

5.3.1 Aplicaciéon WEB

Todos los médulos del sistema estan contenidos en una aplicacién WEB implementada con el
Framework DJANGO [37]. DJANGO es un framework para el desarrollo de aplicaciones WEB
implementado en Python [38], que brinda una gran cantidad de utilidades para desarrollar una
aplicacion WEB de manera organizada y agil. Entre las muchas caracteristicas que brinda se pueden
nombrar: el modelado y persistencia de entidades, la autenticacidon y administracion de permisos de
usuarios, la renderizaciéon de templates y la abstraccion del motor de persistencia utilizado. Posee una
gran comunidad de usuarios y soporte, lo cual lo hacen un producto maduro y robusto. Otro punto
fuerte de DJANGO es la cantidad de mddulos adicionales, que es posible agregar como dependencia a
la base del framework, para implementar nuevas caracteristicas y funcionalidades. En el caso, del

sistema implementado para este trabajo, se hace uso de las siguientes utilidades de DJANGO:

e Modelos (Models): para representar y persistir las entidades que componen el sistema.

e Autenticacion y permisos: para validar y autenticar el usuario FTP utilizado por la cdmara.

e Comandos (commands): para ejecutar la API de mensajeria instantanea y el servidor FTP.

e Admin: DIJANGO provee una aplicaciéon basica para administrar y editar las entidades que
componen el sistema. Se hace uso de esta aplicacidon para configurar los settings necesarios
para que todos los componentes del sistema se puedan ejecutar.

Un proyecto DJANGO se organiza en aplicaciones. Cada aplicacién, contiene comportamiento y
definiciones agrupadas bajo algun criterio. Dentro de cada aplicacion se encuentra la definicién de los
modelos, que luego se persistirdn en la base de datos; comandos; y toda la légica de negocios
relacionada a los modelos. La Imagen 30 muestra un esquema de coémo esta estructurado el proyecto

DJANGO implementado para este trabajo.
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Imagen 16: Organizacion del proyecto Django implementado para este trabajo (Fuente: propia)

El proyecto Django implementado, se compone de 4 aplicaciones:

e FTPD: implementa el servidor FTP que se puede ejecutar a través de un comando.
Define el modelo que representa los usuarios del servidor e interactia con el motor de
autenticacion y autorizacion del framework para validar las conexiones entrantes.

e Notifications: implementa el chatbot de Telegram que permite recibir comandos
desde usuarios de Telegram registrados en el sistema, y enviar las alertas cuando se
recibe una imagen en el servidor FTP. También, define un comando para dejar en
ejecucion el chatbot de Telegram en segundo plano.

e Images: implementa el detector de intrusos, y también provee los modelos para
registrar las pruebas realizadas en el Capitulo 6. Se estructuré el cédigo de tal manera
que sea posible agregar nuevos algoritmos de deteccidén y hacerlos intercambiables.

e Django Admin: esta utilidad es provista por el framework, y posibilita con una minima
configuracion de cddigo, registrar los modelos definidos en las diferentes aplicaciones
del proyecto y generar una Aplicacidon Web Administrativa que permite realizar el ABM

basico de las entidades.

5.3.2 Servidor FTP

La camara provee dos tipos de notificaciones, ante la deteccion de eventos de movimiento:

email y FTP. Para la aplicacién a desarrollar, se utilizé la opcion de enviar los screenshots a un servidor

FTP. Es necesario un mecanismo que permita disparar un evento, ante la recepcion de una nueva

imagen enviada por la cdmara. A tal fin, se utilizé la libreria pyftpdlib [39], que permite implementar

de manera personalizable un servidor FTP. Esta libreria estd desarrollada integramente en Python y

permite redefinir métodos hooks (Imagen 17) que representan los diferentes eventos significativos que

pueden ocurrir en un servidor FTP. Los hooks que la libreria permite redefinir son los siguientes:

e on_connect: se recibe una nueva peticion de conexion al servidor.

36


https://paperpile.com/c/1fs1io/R4ju

Carlos Sebastian Castafieda
Especializacion en Computacion Grafica Imagenes y Vision por computadora - Facultad de Informatica, UNLP

e on_disconnect: se desconecta una conexion previa al servidor.

e on_login: un usuario se autentica en el servidor.

e on_logout: un usuario termina la sesion actual con el servidor.

e on_file_sent: se realiza la descarga de un archivo desde servidor.

e on_file_receive: se realiza la subida de un nuevo archivo al servidor.

e on_incomplete_file_sent: se realiza la descarga de un archivo desde el servidor.

e on_incomplete_file_receive: se realiza la descarga parcial de un archivo desde el

servidor.

(FTPHandler) :

_ init_ ( , conn, server, iolo :
logger.debug( "Initializing FTP Notification handler...")
super(NotificationFTPHandler, )._init (conn, server, ioloop)

get_ftp_user( ):
FTPUser.objects.get(user username= .username)

on_connect( ):
logger.debug( S 1ected” .remote ip, .remote port)

on_disconnect(
logger.debug( disconnected”, .remote ip, .remote port)

on_login( , username):
logger.debug( "%s Lo d in!", username)

on_logout ( , username):
logger.debug( ged out!", username)

on_file_received( , file

logger.info{"File received %s", file)

result = . pre process(file
._send_notifications(result)

on_incomplete_file_received( , file

logger.info(” plete file received

result = ._pre_process(file)
._send notifications(result)

Imagen 17: pyftpdlib permite definir hooks para cada evento de un servidor FTP (Fuente: propia)

Un servidor FTP necesita poder autenticar a los usuarios que realizan una peticion para subir o
descargar un archivo, con lo cual se implementé esta autenticacion utilizando el sistema de
autenticacion provisto por DJANGO. Asi, los usuarios definidos mediante la aplicacion DJANGO admin,
son los mismos usuarios utilizados para autenticarse con el servidor FTP implementado. En la Imagen
18 se muestra un diagrama de flujos de los eventos que se producen en el servidor cuando la camara
envia una alerta de movimiento, mientras que la imagen Imagen 19 muestra el fragmento de codigo
donde el servidor FTP valida las conexiones, invocando al motor de autorizacion y autencionacion

provisto por el framework DJANGO.
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Imagen 18: Diagrama de flujos de los eventos generados por el servidor FTP cuando
la cdmara envia una alerta de movimiento (Fuente: propia)

DummyAuthorizer):

) Authorizer that use DJANGO user: corated with FTPUser

_init_ ( , rootdir):
.root = rootdir
super (FTPDjangoUserAuthorizer, ). init ()

validate _authentication( , username, password, handler):
logger.info( "Authenticating user %s...", username)
user thenticate(username=username, password=password)
msg = "Authentication failed.”
user:

logger. errur{msg)

logger.debug( "Django user does not exist!")
AuthentlcatmnFalled{msg)

ftp_user = FTPUser.objects.get(user=user)
homedir = ftp_user.homedir
perm = ftp user.ftpd perm
root_homedir = os.path.join( .root, homedir)
os.makedirs(root homedir, exist ok= )
.has_user(username) :
.add user(username, password, root homedir, perm)
FTPUser.DoesNotExist:
logger.error(msg)
logger.debug( "FTP user does not exist!")
AuthenticationFailed({msg)

Imagen 19: Integracion del sistema de autenticacién de DJANGO con pyftpdlib,
para autenticar usuarios en el servidor FTP (Fuente: propia)

Por ultimo, se implementd un comando de DJANGO, para ejecutar en segundo plano el servidor
FTP, de tal manera que pueda atender los request de conexidén y envio de imagenes por parte de la
camara (Imagen 20). Un vez recibida una imagen, mediante la redefinicion de los hooks apropiados, se
podra realizar acciones sobre la misma. Entre ellas, analizar la imagen para detectar intrusos y enviar

las correspondientes notificaciones.
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Co d(BaseCommand) :
help ‘Run FTPD server'’

add_arguments ( , parser):
parser.add _argument('-t', °
default=[

otificationFTPServer.SERVER TYPE,
type=str,
help="Concurrency model used by the FIP server",
nargs=1,

)

ELLEY » *args, **options):

stype = options ype'].pop()

logger.debug( stype)

host = settings.FTPD_HOST

port = settings.FTPD_PORT

rootdir = settings.FTPD_ROOT

ftp_server = NotificationFTPServer(host, port, rootdir, stype=stype)
ftp server.run()

Imagen 20: Comando de DJANGO para ejecutar en background el servidor FTP,
que atiende las solicitudes enviadas por la cdmara (Fuente: propia)

5.3.3 Mensajeria Instantanea

Como alternativa al email, como medio para recibir las notificaciones de alerta, se utilizd la
posibilidad de recibir dichas alertas en un aplicacion de mensajeria instantanea. Entre las aplicaciones
mas populares para mensajeria instantdnea se pueden nombrar a Whatsapp [40] y Facebook
Messenger [41]. Asi, el sistema desarrollado permite que las imagenes sean recibidas en Telegram
[11]. Telegram es una aplicacion de mensajeria instantanea, muy similar en caracteristicas y
prestaciones, al popularmente conocido Whatsapp, pero presenta la ventaja sobre su par, de ser un
software de cddigo abierto y proveer un conjunto de APIs para implementar entre otras cosas lo que se
conoce como chatbots [12]. Un chatbot es basicamente, un programa que responde simulando ser una
persona. Es posible implementarlos con distinto nivel de complejidad, ya sea desde un chatbot que es
capaz de procesar texto en lenguaje natural y simular que se habla con otra persona, a un chatbot

mas simple que puede responder a un conjunto de comandos predefinidos.

Para crear un Telegram chatbot es necesario bajar y configurar la aplicacion Telegram en un
dispositivo mévil y luego acceder al chatbot predefinido @BotFather [42]. Este chatbot predefinido, es
un meta chatbot, que permite crear nuevos chatbots de Telegram. A través de la lista de comandos
que provee es posible crear un nuevo chatbot, especificando su nombre, un alias, una descripcion, la
lista de comandos (en caso de que se desee un chatbot que responda a una serie de comandos
predefinidos) y finalmente configurar una clave de API o token, el cual servira para conectarse a la API
de Telegram desde las librerias de los diferentes lenguajes de programacion. La Imagen 21 muestra la
pantalla inicial del chatbot @BotFather, la lista de comandos que provee para crear y configurar
chatbots y la obtencidn del token para un chatbot particular. Por Gltimo, es necesario que cada usuario
de Telegram, otorgue permiso a un chatbot para recibir y enviar mensajes.

Para interactuar con la API de chatbots de Telegram se utilizé la libreria python-telegram-bot
[43], provista por los mismos desarrolladores de Telegram. En este punto, es necesario dar una
implementacion para cada comando definido cuando se cre6 el chatbot con el @BotFather. La Imagen
25 muestra un fragmento del cdédigo que implementa el envio de las imagenes recibidas por la camara.

Para recibir actualizaciones desde el chatbot de Telegram, se proveen dos mecanismos mutuamente
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excluyentes "getUpdates" y "Webhooks" [12]. Con getUpdate se reciben las notificaciones entrantes
utilizando long polling; es decir, se ejecuta el cddigo del chatbot en un loop que periddicamente
verifica si hay nuevos mensajes para el chatbot en el servidor de Telegram. Mientras que con
"Webhooks", es necesario definir una url o endpoint en donde el servidor de Telegram redirigira las
nuevas notificaciones, lo cual implica que dicho endpoint este en un url accesible desde Internet sobre
el protocolo HTTPS. En este Ultimo caso, es el servidor de Telegram el que redirige los nuevos
mensajes recibidos por el chatbot. Por una cuestién de simplicidad, en este trabajo se utilizd la primera
opcion, y mediante un comando de Django se deja ejecutando en background el chatbot, que

peridodicamente consulta el servidor de Telegram para obtener nuevas notificaciones.

10® " 421703 ~ReR] 310 M w253 Pww $OM 4 mi2s3
. Q‘ BotFather s 1<% BotFather
“ 3 < Fl bot * % (l 7 bot
- o e " fcancel

a;h BotFather & ¢

A I Y bot The command setcommands has
263918312 : AAF TH45ZHDSaW3gMaP 2

been cancelled. Anything else | can

Oy&fTRILS_BHNspMA do for you?

To learn more about Telegram Bots,

. i-. gee hitps.//core lelegram.org/bots

ot

Jeancel i —

EELESNE ﬂ u Send /help for a list of commands.

({@BotFather

(i)  BotFather is the one bot to rule them

/mybats
all, Use it to create new bot accounts & Inewbot :
and manage your existing bots 2 Here is the token for bot scamerabot

& /mybats ¢ {@scamera_bot:
= Notificaciones Activadas ﬁ /mygames 263918312 AAF THASZHDS aW3gMaP
Oy6fTRILS_BH WA
ﬂ (token Y i i '
Multimedia 1 . 2 | = ]
& /revoke ke cibankioken
ﬂ /setname
& faetdescrintion
»

A4
]

Imagen 21: Telegram @BotFahter a) Pantalla inicial b) lista de comandos para crear y configurar chatbots c) Obtencion del
token para interactuar con la API de Telegram (Fuente: propia)

Para realizar el envio de notificaciones, desde el cddigo del chatbot hacia un usuario de
Telegram, es necesario contar con el identificador de Telegram de dicho usuario. El identificador de
Telegram se puede obtener mediante algin chatbot implementado por terceros, como @userinfobot o
consultado el "chat_id" que se recibe cuando un usuario es el que inicia la conversacion con el chatbot.
En el sistema implementado es necesario registrar los usuarios de Telegram mediante la aplicacidon
administrativa Django Admin.

40


https://paperpile.com/c/1fs1io/z5UD

Carlos Sebastian Castafieda
Especializacion en Computacion Grafica Imagenes y Vision por computadora - Facultad de Informatica, UNLP

s 2) Los mensajes son
1) Envio de mensaje o comandao a :Lm:ﬂ:o-?;:;gm

un chatbot de Telegram C——:D//

rr ‘
| 3) La implementacion \\
| i del chatbol
s penddicaments
‘y ieteste o comen Teiegfam consulta el servidor
;L para obiener los nuevos |
Teléfono con Servidor mensajes
Telegram
Messenger
\\
,_Hhrelpuuu
—
—_— - | P
= TelegramBot |—
4) El chatbot responde al mensaje o ‘\
comando recibide. Para lo cual
net‘.es_ila conocer e “chat_id" del 2 /
USRI El chatbot se ejecuta en bucte Tong polling”

Imagen 22: Interacciones entre la aplicacion, el servidor y un chatbot de Telegram ejecutado con long polling (Fuente: propia)

La Imagen 22 muestra las interacciones que se suceden para enviar mensajes y recibir
notificaciones con un chatbot de Telegram, utilizando la técnica de "getUpdates" o long polling. Cabe
recordar que todas estas interacciones son posibles si y sélo si el usuario de Telegram, agendo entre

sus contactos al chatbot y le concedié permisos para recibir notificaciones.

Entrando mas en detalle en el funcionamiento de la aplicacidn, el servidor FTP al recibir una
nueva imagen la procesa utilizando el detector de intrusos, para luego enviar un mensaje junto con la
imagen registrada por la camara. La Imagen 23 muestra el el aspecto general del chatbot

implementado y cdmo se visualizan las alertas recibidas.

scamerabot
< @

scamerabot /deactivate
bot

30 M4 m1245

OES 30 M e a2y

scamerabot £
& o bot *

Notifications deactivated

successfully!
12 e b

(@scamera_bot
e factivate

Notifications activated successfully! "

Notificaciones Activadas

| botname: @scamera_bot §

| id: 263918312
= -

Multimedia 1960

I username: Seba3c
B id: 209217136
bot notifications: on
user subscription: on

Imagen 23: Telegram chabot, para recibir las notificaciones de deteccion de movimiento de la cdémara
a) Pantalla inicial del chatbot donde se muestra diferente informacién del mismo
(ej: alias, archivos multimedia recibidos, etc) b) Recepcion de un alerta de movimiento en el chatbot
¢) Interaccidn con el chatbot a través de los comandos que provee (Fuente: propia)
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El chatbot de Telegram, cumplira ademas la funcion de enviar los comandos de activacién y
desactivacidon de las notificaciones (Imagen 26). Dado que no es posible interactuar con la camara
desde internet para activar y desactivar el envio de notificaciones, la alternativa que se utilizé es la de
rechazar las conexiones por parte del servidor FTP. Asi, la cdAmara siempre seguira activa y enviando
notificaciones, con la diferencia que al anular la autenticacion desde el servidor FTP las conexiones
realizadas por la cdmara seran rechazadas. Como el servidor FTP implementado, utiliza el sistema de
autenticacion de usuarios de DJANGO, lo Unico que se necesita para lograr el rechazo de las
conexiones es setear el flag ‘active’ a falso en la entidad que representa al usuario dentro de la
aplicacion DJANGO. Un usuario inactivo, equivale a que el usuario no exista; con lo cual la
autenticacién sera rechazada. El procedimiento inverso, permite volver a activar las notificaciones y
recibirlas en el chatbot de Telegram. La desventaja de esta solucién, es que no es eficiente desde el
punto de vista de utilizacion de la red de datos y conexidn a Internet, puesto que la cdmara no deja de
enviar peticiones de conexion al servidor en ninglin momento, generando un overhead en la red en la
cual se encuentra instalada, lo cual puede empeorar si el sistema cuenta con mas de una camara
conectadas a la aplicacién. La Imagen 24 muestra un diagram de flujos del proceso de activacién y

desactivacion de alarmas mediante el chatbot.

7 Enviar comando para '_..---""'- %2:':;;:15 g NO
act o \var = T ==
ragistrado en
i =~ -
)) alarmas ~_ App?
Telifano con
Telegram =

Mossengar £ ™

El J ( Enviar mensaje )

| noAutorizade |
.

Habllitar/Deshabilitar /" Enviar mensaje de ™\
usuario de Django - operacion |
relacionado \\_ completada _ i

Imagen 24: Diagram de flujos del proceso de activacidn de desactivacidén de alarmas mediante
el chatbot de Telegram (Fuente: propia)
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5():

cation status
notifications

ipt on
ription off

ping( , bot, update):[]
status|( , bot, update):[]
subscribe( , bot, update):[]
unsubscribe( , bot, update):[]
register( , bot, update):[]
activate( , bot, update):[]
deactivate( , bot, update):[]

_build_updater( )=
logger.debug( "Building tel ot upda
updater = Updater( .telegrambot. token)
updater.dispatcher.add_handler(CommandHandler( ' .ping))
updater.dispatcher.add handler(CommandHandler( 's .status))
updater.dispatcher.add handler(CommandHandler( 's 2 .subscribe))
updater.dispatcher.add_handler(CommandHandler( ' : .unsubscribe))
updater.dispatcher.add_handler(CommandHandler( 'r e .register))
updater.dispatcher.add_handler(CommandHandler( ' ‘ .activate))
updater.dispatcher.add handler(CommandHandler( ' o .deactivate))
updater

Imagen 25: Cédigo base del Telegram chabot implementado con la libreria python-telegram-bot (Fuente: propia)

El nombre del chatbot implementado es "scamerabot", tiene como alias "@scamerabot" y
responde a la lista de comandos especificada en la Tabla 1.
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Comando Descripcion Explicacion

/ping check availability Permite verificar si el chatbot esta online

/status current notification Informa el estado de las notificaciones y
status en caso de estar en modo DEBUG

muestra las estadisticas del test del
detector de intrusos en tiempo real (ver
Seccién 6.2.3)

/register start to receive No implementado. Permitira registrar
notifications nuevos usuarios en el sistema de alertas
en vez de tener que hacerlo
integramente desde la aplicacion
administrativ.

/subscribe subscription on Activa la recepcion de mensajes (Las
alarmas pueden sequir activadas, pero el
usuario no recibira las notificaciones)

/unsubscribe | subscription off Desactiva la recepcion de mensajes

/activate notifications on Activa el sistema de alarmas (habilita el
usuario FTP en DJANGO con lo cual las
conexién de la camara seran aceptadas.
Ningun usuario suscrito al chatbot
recibira alertas)

/deactivate notifications off Desactiva el sistema de alarmas

Tabla 1: Lista de comandos del Telegram chatbot @scamerabot implementado

O % %0 H 4 mi253

scamerabot .
bot :

o % 30 H 4 w1245 ’ 3 30 H 4 @245
< o scamerabot scamerabot

bot s

{deactivate

fping

/status

fregister start tifications B Notifications deactivated
|y successfully!
fsubscribe z

/unsubscribe ! iy

factivate = : . Notifications deactivated
successfully!
/deactivate :

® ? | 3 ® |

q @] a < @] a

Imagen 26: Comandos del Telegram chatbot a) Lista de comandos disponibles en el chatbot
b) Envio del comando para activar las notificaciones c) Envio del comando para desactivar las notificaciones (Fuente: propia)
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Al igual que el médulo del servidor FTP, se implementé un comando de DJANGO que deja en
ejecucion el programa que atiende los mensajes enviados desde Telegram, hacia y desde la aplicacion
(imagen 27).

(BaseCommand
help ‘Run A telegra registered in this app'

add_arguments( , parser):
parser.add_argument('-b',

otname to run”,
'

required=
handle( , *args, **options):
botname = options[

logger.info( "Running t o
TelegramBotRunner. run_telelgra

Imagen 27: Comando de DJANGO para ejecutar en background el telegram chatbot (Fuente: propia)

5.3.4 Detector de intrusos

Finalmente, el sistema contiene un modulo que post procesa las imagenes recibidas, con el
objetivo de detectar intrusos (personas) en la misma, y enriquecer la imagen enviada al sistema de
notificaciones encuadrando las personas detectadas. En el caso, de detectar intrusos en forma positiva,
a su vez se emite un mensaje de mayor importancia al chatbot de Telegram. Como se explicara mas
adelante, no es viable la opcion de ignorar la alerta en el caso que este mddulo no detecte intrusos, ya
que su precision no es del 100%, lo cual podria ocasionar el filtrado de un verdadero positivo. Si bien,
ambos casos no son deseables en un sistema de seguridad, es preferible enviar una alerta de falso

positivo que ignorar una alerta de un verdadero positivo.

Para postprocesar las imagenes, se utilizo la libreria OpenCV [10]. Las imagenes recibidas por
el servidor FTP son procesadas con este algoritmo, y en caso positivo se envia un mensaje de mayor
relevancia al chatbot de Telegram, junto con la imagen aumentada en la cual se resalta la o las
personas detectadas (Imagen 28).
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Imagen 28: Imdgenes recibidas en el chatbot de Telegram.
a) Notificacién de falso positivo donde se envia un mensaje de advertencia
b,c) Aquellas imdgenes donde efectivamente se detectaron intrusos, son aumentadas encuadrando las personas,
y cambiado el mensaje adjunto a la notificacion por uno semdnticamente mds fuerte (Fuente: propia)
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El cdédigo que implementa la deteccidon de intrusos (Imagen 29) toma como base el cddigo
presentado por Adrian Rosebrok en [8] y explicado en detalle el seccion 3.3, realizando las
adaptaciones necesarias, para que sea posible, mediante la aplicacién administrativa (Imagen 30),
configurar los parametros de la funcidon detectMultiScale (winStride, scale, padding); el umbral para
eliminar detecciones solapadas de un mismo objeto, mediante la técnica de supresién no maxima; vy el
ancho maximo para redimensionar las imagenes, previo a realizar el proceso de deteccion sobre la
misma. El codigo de deteccién estd acoplado, al resto del sistema, de manera tal que sea sencillo
agregar nuevos algoritmos de deteccion de personas, ya sea provistos por OpenCV, otra libreria, o
incluso implementados desde cero. Esto permitiria eventualmente realizar comparaciones de
resultados o elegir el algoritmo mas apropiado segun los recursos de computo disponible o la

naturaleza y caracteristicas de las imagenes a procesar de cada caso de uso particular.
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(ImagePreProcessor) :
_init_ ¢ , save enhaced imgs= , ouput path= Jie

super (HOGPeopleDetectorImagePreProcessor, ). init (save enhaced imgs,
ouput path)

.max_width_size = imsettings.image max width_size

.winStride = (imsettings.win_stride x, imsettings.win_stride y)
.padding = (imsettings.padding_x, imsettings.padding y)

.scale = imsettings.scale

.rect_line color = imsettings.rect_line color

.rect_line width = imsettings.rect line width

.overlapThresh = imsettings.non_maxima_ suppression_ thresh

process|( ; th

logger.info(" L ', path)

new_path = path

image = cv2.imread(path) # IMREAD G ALE

image = imutils.resize(image, width=min( .max_width_size, image.shape[l]}))

start_time = timeit.default timer()

.hog.detectMultiScale(image,
WwinStride= .winStride,
padding= .padding,
scale= .scale)

) tain pping
rects = np.array([[x, y, x + w, ¥ + h] (X, ¥y, w, h) rects])
pick = non_max_suppression(rects, probs= , overlapThresh= .overlapThresh)
object detected_count = len(pick)
elapsed_time = timeit.default_timer() - start_time

object_detected count >
# boun
(xA, yA, xB, yB)
cv2.rectangle(image, (xA, yA), (xB, yB),
.rect_line color,
.rect_line width)
.save_enhaced_imgs:
filename = os.path.basename(path)
new_path = os.path.join( .ouput_path, filename)
cv2.imwrite(new path, image)

ImagePreProcessorResult(new_path, object detected count, elapsed time)

Imagen 29: Cédigo que implementa la deteccion de personas en imdgenes
mediante Histograma de gradientes orientados utilizando la libreria Open CV (Fuente: propia)

5.4 Host para ejecutar la aplicacion

Es necesario un computador para ejecutar la aplicacion y servicios antes descritos. En este

punto existen 2 alternativas:

1.

Ejecutar la aplicacién en una computadora dentro de la red local donde se encuentra la
camara. Podria ser una PC convencional, un servidor dedicado o incluso una
computadora de placa Unica, como por ejemplo Raspberry PI. Raspberry Pi es un
computador de placa reducida, computador de placa Unica o computador de placa
simple (SBC) de bajo coste desarrollado en Reino Unido por la Fundacion Raspberry Pi
[44], con el objetivo de estimular la ensefianza de ciencias de la computacién en las
escuelas. La Unica restriccion es que dichos dispositivos sean capaces de ejecutar el
software implementado.

Ejecutar la aplicacion en un servidor en la nube, que puede ser propietario o de

terceros.

Para este trabajo se utilizd la segunda alternativa, por cuestiones de simplicidad, disponibilidad

y costos. Ya que la primer alternativa implica:
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e Contar con el equipo adecuado para instalar la aplicacion.

e Configurar dicho equipo con el Sistema Operativo y dependencias necesarias para
ejecutar la aplicacidn.

e Mantener el equipo constantemente encendido, lo cual deriva en un mayor costo en el
suministro eléctrico; y en caso de que no se utilice un equipo especialmente disefiados
para funcionar como servidor, se corre el riesgo de acortar la vida Util de dicho equipo.

Por lo antes expuesto, la aplicacién fue instalada en la plataforma provista por Digital Ocean
[45]. Esta plataforma, provee un servicio de cloud hosting que cubre diferentes necesidades. Para este
caso particular, en un Unico host se ejecuta el servidor FTP, el bot de Telegram, y eventualmente la
aplicacion DJANGO admin para realizar la configuracidn inicial y/o modificar algun parametro de
configuracién, luego no es necesario que esta Ultima aplicacidn siga en ejecucidon para el
funcionamiento de todo el sistema de seguridad. Cabe destacar, que en esta primera version, los
componentes desarrollados no estan preparados para ejecutarse en forma distribuida, ya que el
servidor FTP y el chatbot de telegram, comparten las imagenes a través del sistema de archivos local,
y el motor de base de datos utilizado por DJANGO es SQLite [46], el cual guarda los datos en un

archivo local.

El plan mas econdmico ofrecido por Digital Ocean, al momento de la realizacion de este
trabajo, es de 5 ddélares mensuales por un host con un solo procesador, un disco de 20GB y 6GM de
memoria RAM, lo cual son mas que suficiente para ejecutar el software implementado, con una Unica
camara conectada. En caso de tener una mayor cantidad de cdmaras conectadas, usuarios suscriptos
y cantidad de eventos que se generan, posiblemente sea necesario tener un mayor poder de cémputo

y por ende ampliar el plan de suscripcidn.
5.5 Recursos necesarios y costos del sistema

Como sugiere el titulo de este trabajo, el sistema de vigilancia propuesto no es costoso de
instalar y mantener en términos monetarios. El fundamento utilizado, sin entrar en detalles
particulares y subjetivos de qué parametros determinan si un bien o servicio como es econémico o
costoso, fue comparar el costo de este sistema contra otros posibles dispositivos de seguridad, como
puede ser un kit inicial de alarma con 2 sensores de movimiento. Si se considera que tanto la
instalacion de una fuente eléctrica, como la conexién a internet son preexistentes en el sitio donde se
realizara el monitoreo mediante camaras, los gastos que implica este sistema son la inversidn inicial de
la compra de las cdmaras, el consumo eléctrico de las mismas y la infraestructura para mantener en

ejecucion el sistema de software implementado.

Como se menciond anteriormente, el costo de una camara similar a la utilizada en este trabajo,
ronda los mil pesos argentinos (aproximadamente 62 dodlares por camara, al momento de realizacidn

de este trabajo).
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Django administration

Home « Edit Settings

Site settings

Application settings

HOG People Detector
Image max width sllzu. . 400
erl.'_-'irldl..lx o A
W!n.str.ld-_- ¥ - 4
ScaIL.': s ' . WY o 1.03
e i r o 4
[

0.65

Mon maxima suppiess

People Detector Algorithm
People image tracking algorithm implementation i of Cianitad Gradisnts | ¥

Pegple tracking rectangle line width (px)

Peaople tracking rectangle color (RGH):

0,0,255
Save image enhanced with people tracking data L
:"‘a‘_jF _n'"f_'“f _r"_’_‘“ ftmp/scamera//peaple_trackir

Imagen 30: A través de la aplicacion DJANGO admin, es posible setear el valor de cada pardmetro
del algoritmo de deteccién de personas HOG implementado con OpenCV (Fuente: propia)

El consumo eléctrico de cada camara es infimo, con lo cual casi es imperceptible en el costo
total de consumo eléctrico del area monitoreada. Este dato se pudo comprobar, durante la realizacion
de las pruebas descritas en el Capitulo 6, en donde durante los meses de prueba, no se notd un
incremento en las facturas del servicio eléctrico del departamento, por tener la cdmara conectada

durante las 24 horas del dia.

Por Ultimo, es necesario mantener la aplicacién de software implementada en ejecucion, para
que la cdmara pueda interactuar con la misma. Si la aplicacién es ejecutada en una computadora,
servidor o minicomputadora en forma local solo se tendra el costo adicional de consumo eléctrico de
dicho dispositivo. Si por otra parte, la aplicacidon es instalada en un servicio de terceros, se tendra
como costo extra el pago al proveedor externo del servicio. En este trabajo, se utilizdé para desplegar el

software adicional, un Droplet de Digital Ocean [45], el cual tiene un costo mensual de 5 délares.
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En relacion al costo monetario que insumen otros sistemas de seguridad tales como la compra
de una alarma con sensores de movimiento convencional o la contratacion de un servicio de seguridad
privado, este sistema tiene costo significativamente menor. Cabe destacar que cada alternativa,
independientemente de los costos, cubre necesidades de seguridad de diferentes niveles y sera
necesario evaluar para cada caso particular cudles son las mejores opciones para aumentar la
seguridad de las areas de interés, segun el presupuesto disponible y requerimientos especificos. Por
ejemplo, es inviable cubrir los requerimientos de seguridad de un banco o entidad gubernamental con
el equipo y sistema utilizados en este trabajo, ya que los requerimientos y niveles de seguridad estan

muy por encima de los que el sistema puede brindar.
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Capitulo 6 - Pruebas Realizadas y Resultados Obtenidos

Este capitulo, describe las diferentes pruebas realizadas para verificar el funcionamiento y
desempefio del software adicional implementado; asi como también el desempefio y funcionalidad
provistas por el sistema comercial original. En la Seccién 6.1, se presenta el concepto de usabilidad y
se comparan mediante un test de usabilidad las interacciones del usuario con el sistema comercial y
con el sistema mejorado. En la Seccién 6.2, se realiza una prueba para evaluar el desempefio del
detector de movimiento embebido en el sistema comercial, también se describen las caracteristicas del
entorno donde se realizaron las pruebas. Por ultimo, la Seccion 6.3 presenta las diferentes pruebas
realizadas para evaluar el desempefo del detector de intrusos, que forma parte del conjunto de

mejoras introducidas por el software implementado y descrito en el capitulo anterior.
6.1 Usabilidad

6.1.1 Definicién y evaluacion

En el contexto especifico de la ingenieria de software, se puede definir a la usabilidad de la

siguiente manera:

“"La usabilidad es el grado en el cual un software puede ser utilizado por un conjunto de
usuarios especificos para alcanzar objetivos especificos con efectividad, eficiencia y satisfaccion dentro

de un contexto de uso especifico.” [47]

Existen una gran variedad de metodos y tecnicas de diversa complejidad, para evaluar la
usabilidad de un sistema de software. Entre ellas se encuentra test de usabilidad SUS (System
Usability Scale) descrito por John Brooke en [48]. SUS es un test de usabilidad simple y rapido que
consiste de 10 preguntas, que aceptan como respuesta un valor dentro de una escala que puede ir de
la5o01a?7(Tabla 2).

El usuario responde las 10 preguntas, luego de interactuar con el sistema para luego poder
calcular la puntuaciéon SUS (SUS Score) que varia entre 0 y 100. Esta puntuacién, permite obtener una
vision global de las valoraciones subjetivas de usabilidad de un sistema. Para calcular la puntuacion
SUS, en primer lugar se suman las puntuaciones de cada item. Cada item tendra una puntuacion que
va en el rango de 0 a 4. Para los items 1,3,5,7 y 9 la puntuacion es la posicion de la escala menos 1.
Mientras que para los items 2,4,6,8 y 10 la puntuacién esta dada por 5 menos la posicion de la escala.
Por ultimo, se multiplica la suma de las puntuaciéon de cada item por 2.5 para obtener asi el valor total

para la usabilidad del sistema.
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Totalmente en Totalmente

Pr n
eguntas desacuerdo de acuerdo

1 | Pienso que me gustaria usar este sistema
frecuentemente

2 | Encuentro que el sistema es
innecesariamente complejo

3 | Encuentro que el sistema es facil de usar

4 | Pienso que necesitaria la ayuda de una
persona técnica para usar el sistema

5 | Encuentro que las diferentes funciones del
sistema estan bien integradas

6 | Pienso que hay mucha inconsistencia en el
sistema

7 | Me imagino que mucha gente aprenderia a
usar el sistema muy rapido

8 | Encuentro que el sistema es muy engorroso
para usar

9 | Me senti muy confiado al usar el sistema

10 | Necesite aprender muchas cosas antes de
poder usar el sistema

Tabla 2: Cuestionario para el test de usabilidad SUS (System Usability Scale) descrito por John Brooke en [48]

6.1.2 Prueba de usabilidad

Se pueden identificar dos interacciones que los usuarios realizaran habitualmente, tanto con el

sistema comercial original como con la versidn mejorada descrita en este informe:

1. Activar y desactivar el sistema de alertas.
2. Visualizar una alerta recibida.

La Tabla 3, muestra una comparacién de las acciones que un usuario debe llevar a cabo para
activar y desactivar el sistema de alarmas, utilizando la aplicacién Web embebida en la cdmara
(Imagen 31) y a través del chatbot de Telegram (Imagen 32). Mientras, que en la Tabla 4 se muestra
la comparacion de las acciones a realizar por un usuario, para visualizar una alarma de movimiento

utilizando un correo electrénico (Imagen 33), y a través el chatbot de Telegram (Imagen 34).

Para poder comparar la usabilidad de estas 2 acciones, mediante los mecanismos provistos por
el sistema comercial y los nuevos mecanismos agregados con el software implementado, se realiz6é un
test de usabilidad SUS.

La prueba realizada consisti6 en que 6 usuarios, realicen las dos interacciones antes
mencionadas, con los mecanismos disponibles en el sistema comercial original y mediante el uso del
chatbot de Telegram. Luego, de interactuar con cada alternativa, se solicitd a cada usuario, que
complete el cuestionario de usabilidad SUS con valores en la escala de 1 a 5. La Tabla 5, muestra el

valor promedio asignado para cada pregunta del cuestionario y la puntuacion SUS promedio para cada
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alternativa de interaccion.

De los resultados obtenidos, se puede observar que los usuario manifestaron, una mejor
valoracién subjetiva de la usabilidad del sistema, mediante la interaccién con el chatbot de Telegram
con una puntuaciéon SUS promedio de 95; sobre la aplicacién Web embebida en la cdmara y la revision

de una casilla de correo electrénico, que obtuvo una puntuacién SUS promedio de 57.08.

Aplicacién Web embebida en Telegram Bot
la camara
Estar conectado con una Tener un dispositivo mévil
computadora o dispositivo |con conexidédn a internet y
g, mévil a la WIFI donde estd |que posea Telegram y esté
Precondiciones ) ) .
instalada la camara. Estar |registrado para operar con
dentro del alcance de la el chatbot @scamerabot.
sefial de la red WIFI.
1 Abrir un navegador WEB Abrir la aplicacién
Telegram
Tipear la direccién IP de |Buscar y seleccionar el
2 la camara chatbot @scamerabot dentro
de los contactos
Ingresar usuario y Clickear en la lista de
password para acceder a la |comandos [/]
3 aplicacién Web embebida en
la cémara
Clickear Login Clickear /activate para
activar y /deactivate para
4 desactivar las alertas
Acciones
5 Ir a la seccidén Advanced
6 Ir a la seccidén Motion
Detection
Seleccionar entre las
opciones Enabled y
7 Disabled para activar y
desactivar las alertas
respectivamente
P Clickear Save

Tabla 3: Acciones necesarias para llevar a cabo la activacion y desactivacion de las alertas
del sistema, utilizando la aplicacion Web embebida en la cdmara y utilizando el chatbot de Telegram

53



Carlos Sebastian Castafieda
Especializacion en Computacion Grafica Imagenes y Vision por computadora - Facultad de Informatica, UNLP

Motion Detection

Motion Detection: # Enable Disable

Tips:Drag the mouse to draw the areas you want o manitor

Sensitivity: Medium ~

Clear Save

Imagen 31: Seccion de la aplicacion WEB embebida en la cdmara para activar
y desactivar las notificaciones por email y FTP (Fuente: [49])

g H* o m12:45

scamerabot scamerabot

bot bot

=S

Motion detected!

| Notifications deactivated
b successfully!

-

| Notifications deactivated
successfully!

Imagen 32: Activacion y desactivacion de las notificaciones a través del Telegram chatbot
a) Activacion b) Desactivacion (Fuente: propia)
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Email

Telegram Bot

Tener un dispositivo con
conexién a internet con
acceso a la casilla de

Tener un dispositivo mévil
con conexidén a internet y
que posea Telegram y esté

Precondiciones s
correo electrénico registrado para operar con
configurada para recibir el chatbot @scamerabot.
las alertas de la camara
Abrir la aplicacién de Abrir la aplicacién
correo electrédnico Telegram
Identificar el email de Buscar y seleccionar el
alerta en la bandeja de chatbot @scamerabot dentro
entrada de los contactos
Abrir el email Visualizar los ultimos
Acciones mensajes recibidos en el

chatbot

Abrir los archivos
adjuntos en el email

Tabla 4: Acciones necesarias para visualizar un alerta de movimiento, utilizando una casilla de email
y utilizando el chatbot de Telegram

castanedacsggmail.com

@ 11:44 (Hace 7 minutos.)

The mail from your NC220. A Motion or Sound alarm was triggened

Camera Name:Cam 1 Depto
Camara [P:182.168.1.103
Date:2017-08-04 11:44:48

& archivos adjuntos

g

&

a

10W 48NS

Motion or Sound Detection By
Cam 1 Depto N Recibasos

Q castanedacs@gmail com -

your NC220. A Motion ot Sound alarm

s
Camara Name:Cam 1 Depta
Camera P19 168.1 103
Date: 201 7-06-04 11:49.24

*“‘d‘“‘

I0VTOECA 114924 T jpg B

Imagen 33: Emails enviados por la cdmara ante un evento de deteccion de movimiento o sonido.
a) Email recibido en webmail b) el mismo email visualizado desde un teléfono mévil (Fuente: propia)
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Falze positives (FP); 4
True negatives (TN): 56
False negatives (FN): 36

= ALERT: Motion Detected!
Image sample registered as
‘Negative Sample - True Negative' ALERT: Motlon Detected|
WARNING: Motion Detected! ALERT: Motion Detected|

Imagen 34: Imdgenes recibidas en el chatbot de Telegram. a) Notificacion de
falso positivo b) Notificacion de verdadero positivo (Fuente: propia)

Aplicacién Web Telegram Bot
. . (Provista por (Implementado
Cantidad de usuarios encuestados 6 o
el sistema en este
comercial) trabajo)
1 | Pienso que me gustaria usar este sistema
3.5 4.83
frecuentemente
2 | Encuentro que el sistema es innecesariamente 4.0 1.5
complejo :
3 | Encuentro que el sistema es facil de usar 3.0 5.0
4 | Pienso que necesitaria la ayuda de una persona
P q 1.33 1.0
técnica para usar el sistema
5 | Encuentro que las diferentes funciones del sistema
. . . 3.33 4.83
estan bien integradas
6 | Pienso gque hay mucha inconsistencia en el sistema 3.0 133
7 | Me imagino que mucha gente aprenderia a usar el
) P 2.16 4.33
sistema muy rapido
8 | Encuentro que el sistema es muy engorroso para 3.66 1.0
usar
9| M i fi 1 1 si
e senti muy confiado al usar el sistema 4.0 4.83
10 | Necesite aprender muchas cosas antes de poder usar
. 1.16 1.0
el sistema
Score Promedio 22.83 38
SUS Score Promedio 57.08 95

Tabla 5: Resultados del test de usabilidad SUS realizado para evaluar la usabilidad del
sistema comercial original y el sistema comercial mejorado con el software implementado
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6.2 Evaluacion de la deteccion de movimiento embebida en la camara
6.2.1 Area monitoreada en las pruebas

El software de deteccién de movimiento de la camara TP-LINK nc220, es sensible al entorno,
en especial a cambios de luminosidad en el ambiente. Es decir, que el desempefio de la cdmara esta
determinado en gran medida por las caracteristicas del entorno en donde es instalada, con lo cual es
necesario describir el lugar de instalacion, utilizado para desarrollar las pruebas. Esto ayudara a

mejorar la interpretacion de los resultados obtenidos.

La Imagen 35, muestra un croquis del area donde se instalo la camara utilizada en este
trabajo. Como puede observarse, la cdmara fue instalada en un departamento de un ambiente, que
posee una puerta y dos ventanas, el lente de la cdmara apunta hacia la puerta del departamento y se
configurd la deteccién de movimiento en el area circunscripta a la puerta con una sensibilidad media
con el fin de evitar una alta tasa de alertas de falsos positivos y la omisién de alertas de verdaderos
positivos. Ademas, la camara se configuré en modo automatico, ya que como se explicé anteriormente
el ambiente donde se realizaron la pruebas no tiene una luminosidad constante, con lo cual resultara
mas efectivo, al momento de monitorear el area, que la cdmara adapte su lente en forma automatica
segun la cantidad de luz presente en el ambiente. Otro punto a tener en cuenta, es que durante gran
parte del dia la luz del sol ingresa al departamento, cambiando la luminosidad dentro del mismo, en
muchas ocasiones de manera brusca principalmente cuando se trata de dias soleados con grandes
bancos de nubes.

== =
Area completa Area monitoreada por el

menitoreada por la ; software de deteccion de
camara e movimiento de la camara

/ Puerta

, Ventanas /\

/] e,

Fd <>

Habi_tal:iﬁn ;’I D = Q.
monitoreada / Y
] A ,(,ff Direccién del sol ’.’

e SN @

— So— R )

Ubicacion de la camara dentro de la habitacion

Imagen 35: Croquis del ambiente donde se instald la cdmara, para las pruebas
del sistema de vigilancia desarrollado (Fuente: propia)
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6.2.2 Prueba de deteccion de movimiento

La primer prueba realizada, consistiéo en contabilizar la cantidad de falsos positivos registrados
por la cdmara. En esta prueba se utilizd el software implementado s6lo para recibir las notificaciones
en Telegram, sin hacer uso del médulo para deteccidn de personas. En otras palabras, en el chatbot de
Telegram, se reciben exactamente las mismas imagenes que la cdmara envié originalmente al servidor

FTP sin realizar ninguin post procesamiento.

La prueba se ejecutd durante 185 dias, recolectando las imagenes enviadas por la cdmara en
los momentos en que el departamento estaba vacio y con el sistema activado, y también forzando la
activacion de deteccién de movimiento ingresando al departamento antes de proceder a su

desactivacion via Telegram. Durante este periodo se recolectaron 2149 imagenes.

Dado que, ante un evento de deteccion de movimiento, la cdmara envia en promedio entre 4 a
6 screenshots consecutivos, se consideré cada secuencia como una Unica muestra, reduciendo asi las
1683 imagenes a 309 secuencias o muestras. Luego de una inspeccion en forma manual (observando

una a una cada secuencia de imagenes), se obtuvieron los siguientes resultados:

e 199 muestras positivas: Son aquellas secuencias en donde se observan personas, hubo
un movimiento real de algun objeto (ejemplo: la apertura de la puerta del
departamento, pero sin el ingreso de ninguna personas), y secuencias con un cambio
repentino de luminosidad a causa de encender la luz del departamento. En estas
ultimas secuencias no es posible visualizar nada ya que las imagenes estan
completamente quemadas por la luz, pero se conoce de antemano que se originaron
por un cambio forzado al encender la luz del departamento, con lo cual se consideran
como una muestra positiva.

e 110 muestras negativas: Son aquellas muestras donde no hubo un movimiento real en
la escena, y las alertas fueron ocasionadas por cambios en la luminosidad del
ambiente, brillos y reflejos de los objetos de la escena monitoreada.

De los datos recolectados, en esta primer prueba, se pueden realizar las siguientes

observaciones:

e La camara notificd un 35,60% de falsos positivos, siendo el 64,40% restante
notificaciones de verdaderos positivos. La Imagen 39 muestra cuatro ejemplos de
muestras de verdaderos positivos; es decir, momentos en los cuales hubo un
movimiento real en el area monitoreada, generados por presencia de personas,
movimiento real de algun objeto, o cambio de luminosidad repentino generado por luz
artificial. Este ultimo, caso se genera por la tardanza que tiene el lente de la camara en

adaptarse a la nueva intensidad de luz y cambiar entre modo nocturno y diurno.
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Imagen 36: Ejemplos de verdaderos positivos registrados por la cémara al detectar movimiento en el drea monitoreada a)
Presencia de personas (muestra tomada con la cémara en modo diurno) b)Presencia de personas (muestra tomada con la
cdmara en modo nocturno) c) Movimiento real de objetos (apertura de la puerta)
d) Cambio de la luz artificial del drea monitoreada (Fuente: propia)

e De un total de 110 muestras negativas, 86 se registraron en horario diurno,
principalmente por cambios bruscos en la luminosidad del ambiente. Estos cambios
fueron mas comunes en dias soleados con bancos de nubes, donde abruptamente el
sol es cubierto y la cantidad de luz que ingresa en el ambiente cambia repentinamente.
Se registraron 14 falsos negativos, en horario nocturno, debido al brillo reflejado sobre
alguno de los objetos de la escena monitoreada. Por ultimo, las 10 muestras restantes
también se produjeron en horario nocturno, pero no es apreciable visualmente en la
imagen una causa especifica, como en los casos anteriores donde el brillo de los
objetos quedé registrado como parte de la imagen. La Imagen 37 muestra 3 ejemplos

de falsos negativos, de cada uno de los motivos antes mencionados.
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Imagen 37: Ejemplos de falsos positivos registrados por la cdmara al detectar movimiento en el drea monitoreada
a) Falso positivo registrado durante la luz del dia b) Falso positivo registrado durante la noche generado por el brillo
reflejado sobre alguno de los objetos de la imagen c) Falso positivo registrado en horario nocturno (Fuente: propia)

Dada la cantidad de falsos negativos registrados y teniendo en cuenta las causas que los
generaron, es posible concluir que el algoritmo de deteccién embebido en la camara carece de
robustez, como sistema de vigilancia basado en video, ya que es sensible o se ve afectado por los
cambios que se producen en el entorno, como cambios en la luminosidad y el brillo, reflejo y sombras
que pueden producir los objetos en el campo visual de la cdmara.

La Tabla 6 resumen toda la informacion recolectada y explicada en esta seccion.

Dias de recoleccién de datos 185
Imagenes recolectadas 1681
Secuencias (secuencia de imagenes que forman 1 alerta) 309 100%
Secuencias positivas (presencia de personas o movimiento 199 64.40%
real de algun objeto)
presencia de personas 176 88.44%
movimiento real de objetos (apertura de puerta) 11 5.52%
cambio brusco de luminosidad (encendido de luces) 12 6.03%
Secuencias negativas (sin presencia de personas o 110 35.60%
movimiento real de algun objeto)
diurnas (cambio brusco de luz natural) 86 78.18%
nocturnas (brillo o reflejo de objetos) 14 12.72%
nocturnas (sin visualizacién clara de la causa) 10 9.09%

Tabla 6: Resumen de los datos obtenidos en la prueba de evaluacion
del algoritmo de deteccién de movimiento embebido en la cdmara.
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6.3 Evaluacion de la deteccion de movimiento mejorada con el detector de
intrusos

6.3.1 Ajuste de parametros

La siguiente prueba consistié en evaluar la exactitud del detector de intrusos. Como se explico
en el Capitulo 5, cuando la camara activa la alarma de deteccion de movimiento, las imagenes
recibidas en el servidor FTP, son analizadas por el detector de intrusos, y en caso positivo se envia la

imagen enriquecida reencuadrando la o las personas detectadas (Imagen 38).

Antes de utilizar el algoritmo de deteccidén de intrusos en conjunto con el resto del sistema de
vigilancia mejorado, fue necesario ajustar el valor de los parametros utilizados por el mismo, los cuales
fueron explicados en detalle en la seccién 3.3.1. El objetivo asignar el valor mas adecuado para scale,
padding, winStride, ancho maximo de las imdagenes redimensionadas y umbral para eliminar

solapamientos en las detecciones positivas; para obtener el mejor balance entre velocidad de ejecucion

y exactitud de deteccidn.

Imagen 38: Imdgenes procesadas con el detector de intrusos
donde se resaltan las personas presentes en cada imagen (Fuente: propia)

Como primera accion fue necesario armar un conjunto de test sobre el cual ejecutar el detector
de intrusos y que permita ir ajustando el valor de cada parametro hasta llegar al mejor balance entre
exactitud de deteccién y velocidad de procesamiento posible. Con lo cual se armaron dos conjuntos de

prueba, compuestos de la siguiente manera:

Conjunto de muestras 1 Conjunto de muestras 2
25 muestras positivas 786 muestras positivas
25 muestras negativas 530 muestras negativas

Donde:

e muestra positiva = presencia de una o mas personas en la imagen; en forma total,
parcial y en diferentes poses (paradas, caminando, agachadas, etc). Con presencia se
quiere significar que son visibles al ojo humano.

e muestra negativa = ausencia de personas en la imagen, no visibles al ojo humano.

En este caso las 1681 muestras recolectadas fueron clasificadas en muestras positivas y

negativas segun o no contengan personas visibles al ojo humano. Algunas muestras que se habian
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considerado como positivas en la prueba anterior, aqui pasan a ser muestras negativas, tal es el caso
de aquellas muestras donde la imagen estéd completamente saturada de luz artificial y no es posible
distinguir ningun objeto (imagen 39.d). El primer conjunto de muestras se compone de 25 muestras
positivas y 25 muestras negativas, con muestras bien diferentes en luminosidad, color, contraste,
ubicacion de las personas en el caso de las muestras positivas, presencia de brillos y reflejos en las
muestras negativas, y tiene como objetivo hacer una primera prueba que no demande procesar una
cantidad grande de muestras, para encontrar los potenciales mejores valores de los parametros y
luego confirmarlos en una segunda pasada utilizando el segundo conjunto, el cual estd compuesto por
un nimero mayor de muestras extraidas también del total de 1681 muestras recolectadas en la

anterior prueba.

Para poder ejecutar y luego visualizar los resultados sobre cada conjunto de pruebas, dentro
de la aplicacion de DJANGO "images" se implementd un comando, que recibe como parametro un
directorio con imagenes positivas y otro con imagenes negativas y ejecuta el algoritmo de deteccién
guardando los resultados en un modelo de DJANGO que luego puede visualizarse desde la aplicacion
administrativa (imagen 40). Para cada ejecucion se registra el tiempo tiempo total, el tiempo por
imagen, y todas las métricas para evaluar un clasificador binario propuestas por Tom Fawcett en [50]

(ver seccioén 6.4.2).

De esta manera, se realizd la configuracion de los parametros del detector de intrusos con los
valores iniciales sugeridos por Adrian Rosebrock en [8], y se ejecuté iterativamente el algoritmo sobre
el conjunto de muestras mas pequefio, variando gradualmente los valores para los parametros scale,
padding, winStrinde y tamafio maximo de redimensionado de imagenes; observando en cada caso, si
la exactitud aumenta o disminuye y el tiempo de ejecucidn por imagen se incrementa o decrementa,
respectivamente. La Tabla 7, muestra los valores iniciales utilizados, y la unidad de incremento y
decremento para cada parametro, entre cada prueba ejecutada. Luego, para aquellas pruebas en
donde se obtuvo la mejor relacién entre exactitud y tiempo de ejecucién, se ejecutd el algoritmo
nuevamente sobre el conjunto de muestras mas grande, a fin de confirmar los resultados obtenidos.
En la seccidn 6.4.3, se muestran los resultados obtenidos para las pruebas y cuales fueron los valores
finalmente usados para los parametros del algoritmo en la integracién del detector de intrusos con el

resto del sistema de vigilancia.

Parametro Valor Inicial Unidad de incremento y decremento
image max width size 400 +-10 pixels

win stride (4,4) +-1 pixel

scale 1.05 +-0,01

padding (8,8) +-1 pixel

non maxima suppression thres 0.65 no modificado

h

Tabla 7: Valores iniciales utilizados para realizar el ajuste de los pardmetros del
detector de intrusos y unidad de incremento y decremento utilizada en cada iteracion
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El parametro non_maxima_suppression_thresh, se mantuvo siempre con el valor 0.65, ya que
no esta directamente relacionado con el desempefio del detector, sino que solo sirve a fines de mejorar
la visualizacidn de las detecciones sobre cada imagen, tal como se explicé en la seccién 3.3.1.

4] STATE EXECUTED TIME TOOK ACCURACY TME o NEGATIVE SAMPLES TOTAL SAMPLES ™ ™ 23
g8 Test finished  May 23,2017, 3:52 am, 076 86 503 12809 559 227 420 83
9 Test finished  May 23, 2017, 356 am. 17493 075 186 503 1269 580 206 392 1M

secs
4 Test finished  May 23, 2017, 324am, 11923 0.75 0.09 secs 1 503 1289 537 254 41 T2
secs [AUE]
samples/s)
Test finished  May 23, 2017, 3:50 am. B5.58 074 136 503 1289 500 286 453 &0
80T
Test finished  May 23, 2017, 3:37 am. GE1.86 0T 786 503 1289 484 302 466 37
BeCs
3 Test finished  May 23, 2017, 3:21 am, 6632 (1] 786 803 1289 464 322 493 10
EeCS
Test finished  May 23, 2017, 327 am, 47194 oan [ 503 1288 657 129 1556 248
5805

4  Test finished  May 23, 2017, 313 am. 233secs 036 % 25 50 18 4 1

8 Test finished May 23,2017, 216am, 23Bsecs 086 25 25 50 19 L |

6 Test finished May 23,2017, 314 am, 2.36secs 086 15 secs %5 5 50 19 6 LA |

(2 I.
Imagen 42: Visualizacion de resultados del algoritmo de deteccion
de personas en DJANGO admin (Fuente: propia)

6.3.2 Métricas utilizadas

Para medir el desempefio del algoritmo se utilizaron las métricas para evaluar un clasificador
binario, presentadas por Tom Fawcett en [50], ya que justamente el algoritmo utilizado tiene dos
posibles salidas o categorias: la presencia o la ausencia de intrusos en la imagen analizada. La Tabla 8,
muestra todas las métricas registradas para las pruebas de ajuste de parametros, y también para las

pruebas de integracion con el resto del sistema de vigilancia.

De todas las métricas disponibles, se tomd como referencia principal la exactitud (accuracy) de
la clasificacion. En caso de tener mas de una prueba con el mismo valor de exactitud, para diferentes
valores de los parametros del algoritmo de deteccion, se considera como mejor resultado la que haya

insumido menos tiempo de ejecucion.

63


https://paperpile.com/c/1fs1io/iWDk

Carlos Sebastian Castafieda
Especializacion en Computacion Grafica Imagenes y Vision por computadora - Facultad de Informatica, UNLP

Metrica Formula Descripcién

Exactitud. Fraccién de todas
las instancias correctamente
clasificadas.

Accuracy ACC (TP + TN)/ (P + N)

Balanced accuracy
(BACC)

(TB/P + TN/N)/2 Exactitud balanceada.

Tasa de verdaderos positivos
(true positive rate)

Sensitivity (TPR) TP/P = TP/ (TP + FN)

Tasa de verdaderos negativos

Specificity (SPC) TN/N = TN/ (FP + TN) (false negative rate)

Valor predictivo positivo

iS1 +
Preeigien (V) TB/ (TP 1712) (positive predictive wvalue)

Negative predictive Valor predictivo negativo
+
value (NPV) IN/ (TN 1) (negative predictive value)

Tasa de falsos positivos

= — + — _
Fall-out (FPR) FP/N FP/ (FP TN) 1 TNR (False positive zaite)

False-discovery Tasa de descubrimiento falso

FP/(FP + TP) = 1 - PPV .
rate (FDR) a ) (false discovery rate)
Tasa de omisiones
Miss rate (FNR) FN/(FN + TP) = 1 - TPR (miss rate - false negative
rate)
Referencia
TP Verdaderos Positivos (True Aciertos
Positives)
™ Verdaderos Negativos (True Rechazos correctos
Negatives)
P Falsos Positivos (False Falsa alarma
Positives)
N Falsos Negativos (False Alarmas omitidas
Negatives)
P TP + FN
N FP + TN

Tabla 8: Métricas utilizadas para evaluar un clasificador binario [50]

6.3.3 Resultados obtenidos

La Tabla 9 muestra los valores obtenidos, para las métricas de evaluacion de un clasificador
binario, en varias de las pruebas realizadas para ajustar los parametros del detector de intrusos. Para

cada conjunto, se muestran los valores obtenidos para las métricas:

e los valores iniciales de los parametros,

e la prueba con la que se obtuvo la tasa mas alta de aciertos (accuracy),

e los valores obtenidos invirtiendo la mejor prueba de cada conjunto de muestras
disponible.

Finalmente, luego de analizar los valores resultantes en estas pruebas, se configurd el detector
de intrusos utilizando los parametros con lo que se obtuvo la mejor marca de exactitud (0.76) sobre el
conjunto de muestras mas grande. Sin embargo, aumentado tan solo en 0.01 el valor del parametro
scale se obtuvo un 0.75 de exactitud y un decremento en el tiempo promedio de procesamiento por
imagen. La Tabla 10, muestra los valores finales para los parametros del algoritmo de deteccidn de
intrusos a utilizar en el siguiente paso, que consiste en integrarlo al resto del sistema de vigilancia

propuesto.
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En base a los resultados obtenidos (tasa de aciertos de 0.75), y como se sugirié al describir el
software implementado, no es posible filtrar las notificaciones en donde la detecciéon sea negativa,
porque existe el riesgo de filtrar un verdadero positivo. En cambio la solucion utilizada, consistié en
enviar una notificacion, semanticamente mas fuerte, en caso que la deteccién de intrusos sea positiva.
En la implementaciéon del chatbot de Telegram, se envia una advertencia (1 solo mensaje con la
imagen adjunta) cuando la deteccién es negativa, y una alerta (3 mensajes consecutivos mas la

imagen adjunta) en caso de una deteccidn positiva.

Las pruebas de ajustes de parametros se ejecutaron en una Notebook Asus modelo Q325UA-
BI7T18 [51], con un procesador Intel Core i7, 16GB de memoria RAM y un disco de estado sélido de
512GB.

Cantidad de Muestras Conjunto de muestras 1 Conjunto de muestras 2
Positivas 25 786
Negativas 25 530
Parametros del detector | Valores Mejor Mejor Valores Mejor Mejor Mejor
de intrusos Iniciales |Resultado| Resultado |[Iniciales|Resultado| Balance |Resultado
Conjunto 2 (Ex/Vel) | Conjunto
1
image max width size 400 400 400 400 400 400 400
winStride (4,4) (4,4) (4,4) (4,4) (4,4) (4,4) (4,4)
scale 1.05 1.1 1.04 1.05 1.04 1.05 1.1
padding (8,8) (4,4) (4,4) (8,8) (4,4) (4,4) (4,4)
non maxima suppression 0.65 0.65 0.65 0.65 0.65 0.65 0.65
thresh
Métricas y tiempo de ejecucién
Tiempo total 4.49s 2.54s 5.21s| 117.28s 139.27s 116.82s 68.07s
Tiempo promedio por 0.09s 0.05s 0.10s 0.09s 0.11s 0.09s 0.05s
imagen
Accuracy ACC 0.74 0.86 0.76 0.73 0.76 0.75 0.73
Balanced accuracy BACC 0.74 0.88 0.76 0.73 0.76 0.75 0.78
TP 19 19 19 547 559 532 464
TN 18 24 19 394 420 431 483
FP 6 6 6 239 227 254 322
FN 7 1 6 109 83 72 20
P 26 20 25 656 642 604 484
N 24 30 25 633 647 685 805
Sensitivity (TPR) 0.73 0.95 0.76 0.83 0.87 0.88 0.96
Specificity (SPC) 0.75 0.80 0.76 0.62 0.65 0.63 0.60
Precision (PPV) 0.76 0.76 0.76 0.70 0.71 0.68 0.59
Negative predictive 0.72 0.96 0.76 0.78 0.83 0.86 0.96
value (NPV)
Fall out (FPR) 0.25 0.20 0.24 0.38 0.35 0.37 0.40
False discovery rate 0.24 0.24 0.24 0.30 0.29 0.32 0.41
(FDR)
Miss rate (FNR) 0.27 0.05 0.24 0.17 0.13 0.12 0.04

Tabla 9: Valores de todas las métricas obtenidos en el procedimiento
de ajuste de pardmetros sobre los conjuntos de muestras utilizados
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image max width size 400

win stride (4,4)
scale 1.05
padding (4,4)
non maxima suppression thresh |0.65

Tabla 10: Valores de los parametros del detector de intrusos con los que se obtuvo el mejor balance entre
tasa de aciertos y velocidad de deteccidn, sobre los conjunto de muestras disponibles.

6.3.4 Evaluacion en tiempo real

La siguiente prueba consistié en constatar estos resultados activando el mdédulo de deteccién
de intrusos y evaluarlo en conjunto con el resto del sistema. A fin de poder medir el desempefio del
algoritmo de deteccion en tiempo real, se agregd al chatbot de Telegram la posibilidad de indicar
manualmente el resultado de cada alerta recibida. Asi, cada vez que el chatbot recibe una imagen se

muestra una botonera con las siguientes opciones (Imagen 41):

e PS-TP (muestra positiva - verdadero positivo): el algoritmo detectd intrusos en la
imagen, y efectivamente se observan personas en la imagen (Imagen 42.a).

e PS-FN (muestra positiva - falso negativo): el algoritmo no detectd intrusos en la
imagen, pero visualmente si son observables personas en la imagen (Imagen 42.b).

e NS-FP (muestra negativa - falso positivo): en la imagen no se observan intrusos,
pero sin embargo el algoritmo detecta en forma positiva (Imagen 42.c).

e NS-TN (muestra negativa - verdadero negativo): el algoritmo no detecta intrusos
y efectivamente no se observan personas en la imagen (Imagen 42.d).

e DISCARD (descartar la muestra): esta opcion si agregd para ciertos casos donde la
muestra no puede ser evaluada y no se desea que afecte a las métricas que se estan
recolectando. Esta situacion se presenta por ejemplo cuando el sensor de la cdmara no
logra adaptarse a un cambio repentino de luz y la imagen registrada estd
completamente quemada (Imagen 42.e), imposibilitando incluso visualmente distinguir
personas u objetos.
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© LHOR y JOW 4 m 2025
< o scamera_bot v2.0 scamera_bot v2.0 s

ALERT: Motion Detected!

ALERT: Motion Detected!

Image sample registered as
'Paositive Sample - False Negative' s
Live test enabled
Accuracy: 0,78

Total positive samples: 42
Total negative samples: 18
Total discarded samples: 2
True positives (TP): 29
False positives (FP): 0
True negatives (TN): 18

DISCARD False negatives (FN): 13

Imagen 41: Evaluacion en tiempo real de las alertas de movimiento recibido, a través del chatbot de
Telegram a) Botonera mostrada debajo de cada imagen para especificar manualmente el resultado
b) Luego de seleccionar una opcion se muestran las estadisticas del test (Fuente: propia)

503

Imagen 42: a) muestra positiva - verdadero positivo b) muestra positiva - falso positivo ¢) muestra negativa - verdadero positivo d)
muestra negativa - verdadero negativo e) muestra descartada (Fuente: propia)

Estos resultados, se guardan en la misma estructura definida para las pruebas descritas
anteriormente. La botonera, para evaluar en tiempo real cada imagen recibida en el chatbot de
Telegram, puede ser desactivada desde la aplicacion DJANGO admin. En la Tabla 11 se resumen los

resultados obtenidos de las pruebas realizadas mediante esta funcionalidad.

Se puede observar que la exactitud ("accuracy") obtenida para el detector de intrusos, fue muy

similar a la obtenida en las pruebas de ajustes de parametros con las muestras preexistentes. Esto
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tiene sentido ya que las muestras obtenidas en ambas pruebas tienen las mismas caracteristicas. Es
decir, la cdmara tomdé muestras bajo las mismas condiciones de entorno y estando exactamente en la
misma posicién. Con lo cual se puede afirmar, que para este caso de uso en particular, el detector de
intrusos tiene una exactitud que ronda el valor de 0.75. Otra observacion importante, es que el
detector tiene mas falencias al detectar verdaderos positivos, que indicar una alarma verdadera en una
muestra negativa. Es decir, en un conjunto reducido de casos, detecta intrusos en imagenes que no
registran presencia de personas. Este comportamiento se ve reflejado en el valor de la tasa de
deteccién de falsos positivos ("False Discovery Rate"), que vari6 entre 0 y 0.8 y una tasa de omisiones
("Miss rase") que oscilé entre 0.32 y 0.37, en las tres pruebas realizadas. Se podrian seguir haciendo
pruebas, moviendo gradualmente los diferentes parametros de configuracion, la sensibilidad de la
camara, y el area de deteccién del campo visual de la cdmara; y llegar a obtener algun punto mas de
exactitud en los resultados, pero todo indicaria que dificilmente se pueda superar una exactitud de
alrededor de 0.80, en base a los resultados obtenidos en las pruebas de ajustes de parametros y las
pruebas en tiempo real, utilizando el detector de intrusos implementado con LSVM y HOG, y con las

caracteristicas que tienen las imagenes utilizadas en este caso de uso en particular.

Prueba 1 Prueba 2 Prueba 3
Configuracidn de la Deteccidén en area de |Deteccidén en area de |Deteccidn en toda el
cdmara la puerta la puerta area de visidn
Modo: nocturno Modo: automatico Modo: automatico

Parametros del detector de intrusos

image max width size 400
winStride (4,4)
scale 1.05
padding (4,4)
non_maxima suppression thresh 0.65

Cantidad de muestras recolectadas

Positivas 97 44 56
Negativas 64 18 41
Descartadas 0 2 16

Métricas y tiempo de ejecucién

Accuracy ACC 0.75 0.77 0.76
Balanced accuracy BACC 0.78 0.84 0.78
TP 61 30 36
TN 60 18 38
712 4 0 3
FN 36 14 20
2 97 44 56
N 64 18 41
Sensitivity (TPR) 0.63 0.68 0.64
Specificity (SPC) 0.94 1.00 0.93
Precision (PPV) 0.94 1.00 0.92
Negative predictive 0.62 0.56 0.66
value (NPV)

Fall out (FPR) 0.06 0.00 0.07
False discovery rate 0.06 0.00 0.08
(FDR)

Miss rate (FNR) 0.37 0.32 0.36

Tabla 11: Valores obtenidos para las métricas de evaluacion del detector de intrusos obtenidos en las pruebas realizadas en tiempo real,
mediante la botonera de evaluacién de imdgenes provista por el chatbot de Telegram
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Capitulo 7 - Conclusiones y Trabajos a Futuro

7.1 Conclusiones

En este trabajo se introdujo el tema de la aplicacion del procesamiento de imagenes en el area
de vigilancia. En particular, se describen algoritmos de deteccion de movimiento en video y el
reconocimiento de personas en imagenes, que en combinacién con dispositivos de captura de video
permiten tener un sistema de monitoreo automatico capaz de detectar potenciales amenazas y emitir

las alertas o avisos correspondientes en tales situaciones.

Teniendo este marco teodrico como inicio, se evalué un sistema de camara de seguridad
comercial de bajo costo, TP-LINK NC220, el cual puede ser util para monitorear hogares y comercios.
Se analizaron las caracteristicas del equipo y se marcaron algunos problemas en la experiencia de

interaccion con el sistema, en particular:

e El mecanismo para activar y desactivar las alarmas de movimiento,
e Los medios disponibles para recibir las alertas ante un evento de movimiento.

Se propuso la implementacién de un sistema de software, que interactia con el equipo
comercial, mejorando por una parte la experiencia de interacciéon entre el usuario y el equipo y; por
otra parte, afadir niveles de alarmas basados en la deteccion de intrusos utilizando un algoritmo de
reconocimiento de personas mediante histogramas de gradientes orientados (HOG) en conjunto con

una maquina vectorial de soporte lineal (LSVM).

Se realizaron test de usabilidad mediante la técnica SUS, para verificar que la funcionalidad
agregada al sistema comercial, mejora la usabilidad e interacciones de los usuarios con el sistema. Los
resultados obtenidos de estas pruebas confirmaron que la valoraciéon subjetiva de usabilidad de
sistemas mejorado fue mayor (puntuacién SUS promedio de 95) que la obtenida por el sistema

comercial original (puntuacion SUS promedio de 57.08) .

En las pruebas realizadas, al evaluar el sistema de deteccidén de movimiento embebido en la
camara se obtuvo un 64.40% de alarmas positivas y un 35.60% de falsas alarmas. Por otra parte, el
algoritmo de deteccién de personas mediante histogramas de gradientes orientados tiene un
rendimiento con una tasa de aciertos de alrededor del 75%. Con lo cual se pudo mejorar la semantica
de notificaciéon de las alertas en el 75% de las alarmas reportadas por la cdmara. Sin embargo, en
ocasiones puede omitir o filtrar alarmas verdaderas dado que se reporté una tasa de omisiones o "miss

rate" de alrededor del 25%.

Por este ultimo motivo, equipos comerciales como los utilizados en este trabajo, permiten
monitorear un area de interés y aumentar el nivel de control que se tiene sobre el area, no pueden
garantizar un alto nivel de seguridad. Si el objetivo es monitorear un area de una vivienda o comercio
y recibir alertas ante algun evento inusual, el sistema cumple con los requerimientos de mejorar el
sistema comercial. Por otra parte, si la seguridad es una necesidad critica, este sistema por si solo no
puede garantizar un alto nivel de seguridad y sera necesario acudir a otros sistemas que brinden un
nivel mayor, o complementar el sistema con otros dispositivos como sensores de movimiento y

alarmas o incluso mediante la supervision humana de las cdmaras de video.

El sistema de seguridad, descrito en este trabajo, depende de varios factores externos que no
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son controlables por el usuario ya que el sistema depende de:

e el suministro de energia eléctrica,
e una conexion a internet y,
e en el caso de desplegar la aplicacién implementada en un servicio externo, de la
disponibilidad de dicho servicio por parte del proveedor.
Es decir, que existen tres recursos, no controlables, para que el sistema de seguridad pueda

operar. Durante los meses en los cuales se realizaron las pruebas, explicadas en el Capitulo 6, se
produjeron algunos cortes del suministro eléctrico y también del servicio de internet. En ambos casos,

el sistema de vigilancia quedé fuera de servicio.

Otro tema, a tener en cuenta en este sistema, es la seguridad en el acceso a la camara y la red
donde esta conectada. Si la red WIFI a la que se conecta el equipo no esta debidamente configurada,
dejaria al equipo expuesto a accesos no autorizados a la aplicacion de configuracion, con el posible
riesgo de que el sistema sea anulado completamente en forma intencional. Lo mismo aplica para la
aplicacion implementada, la cual se deberia desplegar en un servidor que cumpla con las medidas

necesarias de seguridad para evitar accesos no autorizados.
7.2 Trabajos a futuro

En lo que respecta a la parte practica realizada en este trabajo, son varios los puntos en los

que se pueden realizar mejoras y nuevos desarrollos. Entre ellos se pueden citar:

e Realizar los cambios necesarios para que los componentes del software implementado puedan
ejecutarse en forma distribuida, e interactien entre si mediante una API Rest. Cada aplicacidon
del proyecto DJANGO deberia exponer una API que permita la interaccion con la légica y
modelos que define. De esta manera, las tres aplicaciones definidas en el proyecto:
notifications, ftp, images podrian ejecutarse en nodos diferentes y comunicarse a través de
estas APIs. Esto, también requeriria cambiar el motor de base de datos por uno que pueda
ejecutarse en forma distribuida, como por ejemplo MySQL [52]. Por ultimo, como parte de este
refactoring podria cambiarse la implementacidn del chatbot de Telegram, para que las nuevas
notificaciones recibidas en el servidor de Telegram, sean redirigidas a un webhook publicado
por la aplicacion, en vez de utilizar la técnica de long polling descrita en la seccion 5.2.3. Todas
estas APIs, pueden implementarse utilizando el framework django REST framework [53], el
cual es un framework que se monta sobre DJANGO y brinda el marco para la definicién e
implementacion de APIs REST. Estos cambios contribuyen también a que el software
implementado soporte un mayor nivel de carga de trabajo y sea mas escalable.

e Agregar implementaciones de otros algoritmos de deteccién de personas en imagenes,—como
redes neuronales o métodos basados en machine learning o que utilicen algun otro tipo de
descriptores. Lo cual permitird comparar los resultados obtenidos con cada algoritmo, y elegir
el mas adecuado para cada caso de uso.

e Desplegar el sistema en forma local, mediante el uso de una computadora o minicomputadora,
eliminando asi la necesidad de contar y depender de la disponibilidad de un servicio externo
para el despliegue y funcionamiento de la aplicacion.

e Realizar pruebas, con mayor carga en el sistema. En otra palabras, monitorear varias areas, lo
cual implica conectar mas camaras y tener mas usuarios suscriptos al chatbot de Telegram que

reciban las notificaciones de alertas.
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Probar otros modelos de cdmaras similares en prestaciones a la utilizada en este trabajo, ya se
del mismo fabricante u otro diferente. Esto permitira evaluar y comparar el desempeno de
cada equipo testeado.

Permitir el registro y activacion de nuevos usuarios, que reciben las notificaciones, desde el
chatbot de Telegram.

Reducir el tiempo fuera de servicio del sistema en caso de un corte del suministro eléctrico,
conectado todos los componentes del sistema (camara, y router wifi) a una unidad UPS para

que puedan funcionar por un lapso de tiempo adicional en caso de un corte de energia.
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